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Alas : Entidades de intermediacidon financiera, intermediarios cambiarios y
personas juridicas de objeto exclusivo que pertenezcan o presten servicios
de fideicomiso (fiduciarias) a una EIF o a su controladora.

Asunto : Puesta en vistas publicas la propuesta de modificacion del “Instructivo
sobre prevencidon del lavado de activos, financiamiento del terrorismo y
de la proliferacion de armas de destruccion masiva”.

Conelinterés de actualizar el marco regulatorio que rige a las entidades supervisadas en lo referente
a la normativa que establece los lineamientos minimos para la implementacién de un sistema de la
gestién de los riesgos de lavado de activos, financiamiento de terrorismo y la proliferacidon de armas
de destruccidn masiva; el Superintendente de Bancos, en uso de las atribuciones que le confiere el
literal (e) del articulo 21 de la Ley Num. 183-02 Monetaria y Financiera del 21 de noviembre de 2002,
informa lo siguiente:

1. Se encuentra disponible en la pagina web de la Superintendencia de Bancos <www.sb.gob.do>
la propuesta de modificacion del “Instructivo sobre prevencion del lavado de activos,
financiamiento del terrorismo y de la proliferacidon de armas de destruccién masiva”.

2. La presente publicacién se realiza para recabar la opinidon de los sectores interesados, de
conformidad con lo establecido en la Ley NUum. 107-13 sobre los Derechos de las Personas en
sus relaciones con la Administracion Publica y de Procedimiento Administrativo, del seis (06) de
agosto de 2013.

3. La propuesta del instructivo serd publicada en la pagina <www.sb.gob.do> en las rutas:
“Regulacion / Consultas Publicas” y “Transparencia / Consultas Publicas / Procesos de Consultas
Abiertas”.

4. Las entidades dispondran de un plazo de treinta (30) dias calendario, contados a partir de la
fecha de publicacién de la presente Carta Circular, para remitir las observaciones al referido
documento de forma consensuada al correo regulacion@sb.gob.do a través de los Gremios a
los que pertenecen, y en el caso de las entidades no pertenecientes a un gremio, deberan remitir
dichas observaciones de manera individual.
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Dada en la ciudad de Santo Domingo de Guzman, Distrito Nacional, Capital de la Republica
Dominicana, a los catorce (14) dias del mes de noviembre del afio dos mil veintitrés (2023).

Alejandro Fernandez W.
SUPERINTENDENTE

AFW/YMRM/EFCT/OLC/IDP
DEPARTAMENTO DE REGULACION
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“heea Jose Enrique De Pool Miqui (VB) (14/11/2023 CET), Elbin Francisco Cuevas (VB) (14/11/2023 CET)

e Omar Antonio Lantigua Ceballos (VB) (15/11/2023 CET), Yulianna Marie Ramon Martinez (VB) (15/11/2023 CET)
Alejandro E. Fernandez W (15/11/2023 CET)
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1. FINALIDAD, ALCANCE Y AMBITO DE APLICACION

1.1 Finalidad

El presente instructivo tiene por finalidad establecer los lineamientos minimos para la implementacién de
un sistema de la gestion de los riesgos de lavado de activos, financiamiento de terrorismo y la proliferacion
de armas de destruccion masiva (en lo sucesivo, “LAFTPADM”). Este deberd incorporar un marco de
gestidon y un programa de cumplimiento basado en los citados riesgos. Dicho marco y programa deberdn
estar acorde a la naturaleza, tamafio, organizacién, estructura, recursos, perfil de riesgo, importancia
sistémica y complejidad de las operaciones que estas realicen, para la implementacidon de metodologias
para la identificacion, medicion, control y monitoreo de los eventos potenciales de los citados riesgos, a
fin de dar cumplimiento a las disposiciones vigentes.

Asimismo, el instructivo establece los requerimientos para el cumplimiento de las disposiciones de la Ley
sobre Cumplimiento Fiscal relativa a Cuentas en el Extranjero (en inglés: Foreign Account Tax Compliance
Act FATCA) segln acuerdo establecido entre los Estados Unidos (EE. UU.) y la Republica Dominicana.

1.2 Alcance

Las disposiciones contenidas en el presente instructivo comprenden los lineamientos y procedimientos
minimos que deberan seguir las entidades de intermediacion financiera, intermediarios cambiarios y las
fiduciarias (en lo adelante, “las entidades”), asi como los grupos econdémicos y grupos financieros
relacionados a las mismas. Ademas, incorpora mecanismos que le permitirdn a la Superintendencia de
Bancos, verificar la aplicacién oportuna y eficaz de las disposiciones contenidas en el presente Instructivo
por parte de las entidades.

1.3 Ambito de Aplicacién
Las disposiciones contenidas en este instructivo son aplicables a:

i. Bancos Multiples.
ii. Bancos de Ahorro y Crédito.
iii.  Asociaciones de Ahorrosy Préstamos.
iv. Corporaciones de Crédito.
V. Entidades Publicas de Intermediacidn Financiera.

vi.  Agentes de Cambio.
vii. Agentes de Remesas y Cambio.
viii. Personas Juridicas de Objeto Exclusivo que pertenezcan o presten servicios de fideicomiso

(fiduciarias) a una EIF o a su controladora y aquellas que la ley faculte a la Superintendencia de
Bancos la supervisién y regulacién.

iX. Sucursales de entidades de intermediacién financiera o equivalentes a las listadas que operen
en el pais.

X. Grupos econdmicos y financieros.



INSTRUCTIVO SOBRE 2da. version

e S B PREVENCION DE LAVADO DE ACTIVOS, FINANCIAMIENTO DEL TERRORISMO ~ Fecha: xx/xx/2023

2.

Y DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA
Aprobado mediante Circular SB: CSB-REG-202300000 del XX de XXXX de 2023 P3agina: 4 de 68

GLOSARIO DE TERMINOS

Para fines de aplicacidn de las disposiciones de este instructivo, los términos y expresiones que se indican
mas adelante, tanto en mayulscula como en minuscula, singular o plural, tendran los significados
siguientes:

2.1

2.2

23

2.4

2.5

2.6

2.7

2.8

Alta Gerencia: La integran los principales ejecutivos u érgano de gestion, responsables de planificar,
dirigir y controlar las estrategias y operaciones generales de la entidad, que han sido previamente
aprobadas por el Consejo. La estructura de la Alta Gerencia serd acorde al tamafio y la complejidad de
la entidad de intermediacién financiera.

Areas Geogréficas: Paises o jurisdicciones nacionales o internacionales donde residen los clientes, se
realizan operaciones y/o se dirigen transacciones.

Asociaciones sin fines de lucro u Organizaciones No Gubernamentales (ASFL, ONG): Son entidades
nacionales o extranjeras creadas para desarrollar o realizar actividades de bien social o interés publico
con fines licitos y que no tengan como propdsito obtener beneficios monetarios o apreciables en
dinero para repartir entre sus asociados. Las nacionales se acogen a la Ley nim. 122-05, Sobre la
Regulacion y Fomento de las Asociaciones Sin Fines de Lucro en la Republica Dominicana, del 8 de abril
del 2005.

Banco Corresponsal: Es la entidad financiera constituida en el extranjero, que presta los servicios
bancarios como banco (el “banco corresponsal”) a otro banco (el “banco representado”) fuera de la
misma jurisdiccién. Los servicios provistos por el banco corresponsal en la relacidon de corresponsalia
incluyen manejo de efectivo, transferencias internacionales, compensacién de cheques, cambio de
divisas, entre otros.

Banco Pantalla: Cualquier entidad financiera que no tiene presencia fisica significativa en el pais donde
se ha constituido y obtenido su licencia para operar y no ha declarado a la autoridad regulatoria
competente su vinculacidn a ningln banco local, grupo econémico o grupo financiero sujeto de
supervisién por un organismo supervisor.

Beneficiario Final: La persona fisica que ejerce el control efectivo final sobre una persona juridica,
estructura juridica o patrimonio de afectacidon, o tenga como minimo el 20% de capital de la persona
juridica, incluyendo a la persona fisica en beneficio de quien o quienes se lleva a cabo una transaccion,
conforme los criterios establecidos por la Ley Contra el Lavado de Activos y el Financiamiento del
Terrorismo, su reglamento de aplicacidn, el presente instructivo y los estandares internacionales.

Canales de Distribucidn: Canales utilizados por las entidades, intermediarios cambiarios y fiduciarias
para hacer efectivo a sus clientes el acceso a la prestacion de los productos y servicios que ofrecen, y
para los que estan autorizadas, mediante el uso de tecnologias, agentes, intermediarios u otros
similares.

Cliente: Persona fisica o juridica con la cual se establece y mantiene, de forma habitual u ocasional,
una relacién para el suministro de cualquier producto o servicio ofertado por las entidades.
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2.9 Cliente de Alto Riesgo (CAR): Es toda persona fisica o juridica que esta expuesta a una ponderacion
de riesgo mayor como resultado de la actividad comercial que realiza o de la evaluacién de diversos
factores de riesgo, relacionados al tipo de cliente, area geografica, productos, servicios, transacciones,
canales de distribucion y volimenes de operaciones, entre otros.

2.10 Cliente Inactivo: Es toda persona fisica o juridica que, sobre los productos y servicios de su titularidad,
no ha realizado transaccidn por un periodo que establezca la entidad no pudiendo ser superior a los
tres (3) afos contados desde la fecha de la Ultima transaccién realizada o desde la apertura del
producto y servicio, en los casos en el que la primera y Unica transaccion realizada ha sido en la fecha
de apertura. Esto no incluye, los productos o servicios que cuenten con cldusulas de renovacion
automatica o aquellas cuentas de ahorro en las que se acrediten los intereses provenientes de
instrumentos cuyo propietario haya instruido le sean acreditados.

2.11 Cliente Permanente: Es toda persona fisica o juridica con la que se establece de manera permanente
una relacion contractual de caracter financiero o fiduciario con la entidad. Es decir, el o los titulares
de cuentas bancarias, en cualquier modalidad, y su(s) apoderado(s). El o los titulares de certificados
de depdsitos, en cualquier modalidad, y su(s) apoderado(s). El o los titulares de productos crediticios,
en cualquier modalidad, y su(s) apoderado(s) o garante(s). El o los titulares de tarjetas bancarias y sus
adicionales. El o los titulares que acuerdan contractualmente recibir un servicio cualquiera ofrecido
por las entidades.

2.12 Cliente Ocasional: Es toda persona fisica o juridica que no mantiene una relacién contractual
permanente con las entidades, que efectla una vez u ocasionalmente negocios, tales como compra o
venta de divisas no recurrentes, servicios de remesas no recurrentes, compra de una (1) unidad
inmobiliaria a través de un fideicomiso, cambios de moneda de alta denominacién por baja
denominacién o viceversa, cambio de cheques u otros aplicables.

2.13 Comité o comision: Se refiere a los 6rganos colegiados provisional o permanente, de apoyo al Consejo
y la Alta Gerencia, segun corresponda, encargado de desarrollar las funciones especificas establecidas
por la normativa vigente, las normas estatutarias o politicas internas de las entidades. En los casos de
aquellas entidades que por su naturaleza o estructura no se encuentre sujetas a las regulaciones sobre
gobierno corporativo, las responsabilidades de estos 6rganos colegiados recaen sobre los principales
ejecutivos.

2.14 Conozca su empleado: Conjunto de politicas y procedimientos establecidos por las entidades, para
mantener un alto nivel de integridad personal de los directivos, Oficial de Cumplimiento o empleados
y evaluar sus antecedentes judiciales, personales, laborales y patrimoniales.

2.15 Consejo: Organo maximo de direccién que tiene todas las facultades de administracién y
representacion de las entidades, responsable de velar por el buen desempefio de la Alta Gerencia en
la gestidn, no pudiendo delegar su responsabilidad. A los fines del presente documento, el termino
Consejo abarca a los consejos de directores, consejo de administracion, junta de directores o persona
responsable, segun corresponda.



INSTRUCTIVO SOBRE 2da. version
e S B PREVENCION DE LAVADO DE ACTIVOS, FINANCIAMIENTO DEL TERRORISMO ~ Fecha: xx/xx/2023
Y DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA

Aprobado mediante Circular SB: CSB-REG-202300000 del XX de XXXX de 2023  P3gina: 6 de 68

2.16 Contexto: Se refiere al entorno organizacional y/u operativo de una entidad que considera las
variables internas y externas del ambiente en que estas buscan alcanzar sus objetivos, y que pueden
representar una fuente de riesgo para la consecucion de sus logros.

2.17 Debida Diligencia: Conjunto de procedimientos, politicas y gestiones mediante el cual las entidades
establecen un adecuado conocimiento sobre sus clientes y relacionados, actuales y potenciales,
beneficiarios finales, permanentes u ocasionales, vinculados de forma presencial o remota; asi como
de las actividades que realizan para la mitigacidén de los riesgos de LAFTPADM.

2.18 Debida Diligencia Ampliada: Conjunto de politicas y procedimientos mas robustos, disefiados para
profundizar sobre el conocimiento de un cliente o beneficiario final, en virtud de los resultados
arrojados por los procedimientos de evaluacion, diagndstico y mitigacion de los riesgos de LAFTPADM
identificados.

2.19 Debida Diligencia Estandar: Conjunto de politicas y procedimientos de nivel medio, disefiado para
clientes y relacionados, actuales y potenciales, y transacciones ocasionales, cuyos riesgos de
LAFTPADM son calificados con un nivel de riesgo medio.

2.20 Debida Diligencia Simplificada: Conjunto de politicas y procedimientos menores, disefiados para
facilitar o reducir los elementos de conocimiento de un cliente o beneficiario final cuyos riesgos de
LAFTPADM es calificado con un nivel de bajo riesgo, en virtud de los resultados arrojados por los
procedimientos de evaluacion, diagndstico y mitigacion de los riesgos identificados.

2.21 Eventos Potenciales de Riesgos de LAFTPADM: Son posibles acontecimientos o situaciones a partir de
las cuales se mide la exposicién material o relevante a los riesgos asociados al LAFTPADM, conforme
al contexto operativo interno y externo de la entidad. Es decir, los eventos potenciales son utilizados
para ponderar de manera tangible la probabilidad e impacto de la ocurrencia de un evento no
deseado, relacionado con el LAFTPADM y/o delitos precedentes, de manera que pueda ser gestionado
de forma oportuna y adecuada por las entidades.

2.22 Factores de Riesgo: Son los agentes generadores de los riesgos de LAFTPADM que, sin ser limitativos,
deberan considerar como minimo a los clientes, productos y servicios, canales de distribucién y areas
geograficas, de conformidad con lo establecido en el articulo 46 de la Ley contra el Lavado de Activos
y el Financiamiento del Terrorismo, y los resultados de la Evaluacion Nacional de Riesgos de la
Republica Dominicana.

2.23 FATCA: Ley sobre el Cumplimiento Fiscal relativa a Cuentas en el Extranjero (en inglés: Foreign
Account Tax Compliance Act FATCA).

2.24 Fideicomiso: Es el acto mediante el cual, una o varias personas, llamadas fideicomitentes, transfieren
derechos de propiedad u otros derechos reales o personales, a una o varias personas juridicas
llamados fiduciarios, para la constitucién de un patrimonio separado, llamado patrimonio
fideicomitido, cuya administracidn o disposicidn serd ejercida, por el o los fiduciarios segun las
instrucciones del o los fideicomitentes, en favor de una o varias personas, llamadas fideicomisarios o
beneficiarios, con la obligacién de restituirlos a la extincion del fideicomiso, a la persona designada en
el referido acto, de conformidad con la Ley nim. 189-11 para el Desarrollo del Mercado Hipotecario y
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el Fideicomiso en la Republica Dominicana; asi como lo dispuesto en la Ley nim. 28-23 sobre
Fideicomiso Publico.

2.25 Fideicomitente: Corresponde a la(s) persona(s) fisica(s) o juridicas(s) que transfiere(n) derechos de
propiedad u otros derechos reales o personales al o a los fiduciarios para la constitucién del
fideicomiso.

2.26 Fideicomisario o Beneficiario: Es(son) la(s) persona(s) destinataria final de los bienes fideicomitidos,
una vez cumplido el plazo o la condicidn estipulada en el acto constitutivo. El beneficiario es(son) la(s)
persona(s) que puede ser designada para recibir beneficios de la administracién fiduciaria, sin
necesariamente ser la destinataria final de los bienes fideicomitidos. Por lo general, el fideicomisario
y el beneficiario resultan ser la misma persona, pudiendo ser, ademads, un tercero o el propio
fideicomitente. La distincidon entre el fideicomisario o beneficiario, si la hubiere, debera quedar
establecida en el acto constitutivo del fideicomiso.

2.27 Fiduciaria: Corresponde a la(s) persona(s) juridica(s) autorizada(s) para fungir como tal(es). Es(son)
quien(es) recibe(n) los bienes dados o derechos cedidos para la constitucién de un fideicomiso,
debiendo cumplir las instrucciones del o de los fideicomitentes, establecidas en el acto constitutivo
del fideicomiso.

2.28 Financiamiento de la Proliferacion de Armas de Destruccién Masiva: Es la utilizacidon de recursos o
apoyo, a organizaciones o paises, que producen o incrementan la produccién de armas de destruccion
masiva, la cual, supone una grave amenaza para la paz y la seguridad internacional.

2.29 Financiamiento del Terrorismo: Es cualquier acto que deliberadamente provea o recolecte fondos por
cualquier medio, directa o indirectamente, con la intencidn ilicita de ser utilizados en todo o en parte:
(i) para realizar un acto terrorista, (ii) por una organizacién terrorista, (iii) por un terrorista individual.
El financiamiento del terrorismo se extiende a cualquier fondo, sea de fuente legitima o ilegitima,
incluyendo la prestacién de asistencia, apoyo o conspiracién con la intencidn de sustentar actos
terroristas.

2.30 Funcidén de Auditoria Interna: Es una funcién independiente de la Alta Gerencia de la entidad. Persigue
que los controles de operaciones y de organizacion se realicen conforme a las politicas y
procedimientos establecidos. Asimismo, evalla la efectividad y cumplimiento de las politicas y
procedimientos de Gestion de Riesgos establecidos.

2.31 GAFI: El Grupo de Accidn Financiera Internacional, es un ente intergubernamental, cuyo objetivo es
fijar estandares y promover la implementacion efectiva de medidas legales, regulatorias y operativas
para combatir el LAFTPADM vy otras amenazas a la integridad del sistema financiero internacional.

2.32 Gestion Integral de Riesgos: Es el proceso que establece el Consejo de las entidades, de conformidad
con su tolerancia de riesgo, para que la Funcidn de Gestidn Integral de Riesgos y el personal de todos
los niveles implementen politicas, procedimientos y tareas sistematicas para identificar, evaluar,
medir, mitigar, monitorear y comunicar los riesgos inherentes que puedan afectar el alcance de los
objetivos institucionales, las cuales deben definirse en base a mejores practicas y lo indicado en el
presente instructivo. La gestidn de riesgos debe estar adecuada al tamafio, organizacion, estructura,
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recursos y complejidad de las operaciones y debe ser parte inherente de todas las actividades de la
entidad.

2.33 Gestion de Riesgos de LAFTPADM: Conjunto de medidas, politicas y estrategias que permiten conocer
y dimensionar razonablemente todos los elementos relacionados con los riesgos LAFTPADM, para
hacerles frente, a fin de disminuir la vulnerabilidad, promover acciones de mitigacion, prevencién y
reducir el riesgo de que las entidades sean utilizadas para el LAFTPADM vy el consecuente riesgo
reputacional, de cumplimiento y legal.

2.34 Gestor de Eventos Potenciales de Riesgos de LAFTPADM: Corresponde a la persona fisica designada
por el Consejo de las entidades, responsable de la estructuracién y seguimiento de la metodologia y
el marco para la gestidon oportuna de los eventos potenciales de riesgos de LAFTPADM. Es considerado
personal clave en materia del sistema de gestion de riesgos de LAFTPADM.

2.35 Glosa documental: Corresponde al compendio de documentos relacionados a la gestion de riesgos
que incluye de forma no limitativa todos los manuales, politicas, procedimientos, guias, instructivos,
entre otros.

2.36 Inclusion Financiera: Se refiere a los esfuerzos para hacer que los productos y servicios financieros
formales sean accesibles y asequibles a las personas que carecen de él o pertenecen a los grupos
vulnerables, desfavorecidos o que requieren segunda oportunidad para la reinsercidon social. La
inclusidn financiera busca eliminar las barreras que excluyen a las personas de bajos ingresos, que se
encuentran en comunidades rurales o son indocumentados, estos ultimos de conformidad con lo
establecido por la norma vigente, para que puedan participar en el sector financiero formal y utilizar
estos servicios para mejorar sus vidas.

2.37 Lavado de Activos: Es el proceso mediante el cual, personas fisicas o juridicas y organizaciones
criminales, persiguen dar apariencia legitima a bienes o activos ilicitos, provenientes de los delitos
precedentes sefialados en la Ley contra el Lavado de Activos y el Financiamiento del Terrorismo.

2.38 Limites de tolerancia: Son los umbrales dictados por el Consejo relacionados a los niveles de riesgo
LAFTPADM que la entidad puede tolerar y mas alla de los cuales no esta dispuesta a tomar riesgos.

2.39 Listas de prevencion de LAFTPADM: Son listas de personas fisicas y juridicas, paises y territorios,
considerados de alto riesgo o sancionados para el establecimiento y mantenimiento de relaciones de
negocios, emitidas por gobiernos y organizaciones intergubernamentales internacionales, en procura
de fortalecer la prevencion del LAFTPADM, asi como listas vinculantes para la Republica Dominicana
conforme al Derecho Internacional.

Dentro de estas listas se citan de manera enunciativa, pero no limitativa, la lista y resoluciones sobre
personas involucradas en actividades terroristas emitidas por el Comité del Consejo de Seguridad de
las Naciones Unidas (ONU), la lista de personas y empresas relacionadas con el terrorismo vy el
narcotrafico (en inglés: Specially Designated Nationals and Blocked persons List — SDN) emitida por la
“Oficina de Control de Activos Extranjeros (en inglés: Office of Foreign Assets Control [(OFAC])”; la lista
interna de terroristas, emitida por la autoridad competente y la lista de paises y territorios no
cooperantes con el GAFI.
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Ademas, se deben considerar las listas de elaboracién interna de las entidades, que, entre otros
aspectos, incluyen personas fisicas y juridicas, y patrimonio de afectacién, respecto de las cuales, se
ha tomado conocimiento de que cuentan con exposicién publica negativa, estan siendo investigadas
o procesadas por la comisién de delitos que generan ganancias ilicitas.

2.40 Marco para la gestion de eventos potenciales de riesgos de LAFTPADM: Es el conjunto de estrategias,
politicas, procesos y procedimientos, estructura organizacional, sistemas de informacidn, modelos,
metodologias y herramientas por el cual, la entidad identifica, evalia, mide, controla y monitorea los
eventos potenciales de riesgos de LAFTPADM a los que se encuentra expuesta.

2.41 Oficial de Cumplimiento: Corresponde a la persona fisica designada por el Consejo o Junta para
disefary ejecutar el programa de cumplimiento basado en riesgos, que incluye implementar politicas,
procedimientos y controles para la prevencién y control de riesgo, con la finalidad de prevenir que la
entidad sea utilizada para operaciones de LAFTPADM. Es considerado personal clave en materia del
sistema de gestion de riesgos de LAFTPADM.

2.42 Operacidon Sospechosa: Es o son aquellas transacciones, efectuadas o no, complejas, insdlitas,
significativas, asi como todos los patrones de transacciones no habituales o transacciones no
significativas pero periddicas, que no tengan un fundamento econdmico o legal evidente, o que
generen una sospecha de estar involucradas en el lavado de activos, alguna infraccién precedente o
determinante en la financiacién del terrorismo.

2.43 Persona Expuesta Politicamente o PEP: Se refiere a la persona fisica que desempeiia o ha
desempefiado, durante los ultimos tres (3) afios, altas funciones publicas, destacadas y prominentes,
por eleccion o nombramientos ejecutivos en el territorio nacional o en un pais extranjero. Incluye,
pero no se limita, a todos los funcionarios obligados a presentar declaraciones juradas, conforme a la
Ley nim. 311-14 sobre Declaracidn Jurada de Patrimonio del 8 de agosto de 2014 y sus modificaciones.

2.44 Persona vinculada a una PEP por Consanguineidad, Afinidad o Asociados Cercanos: Se refiere a todas
aquellas personas fisicas que poseen vinculos personales o juridicos con quien desempefie o haya
desempenado, las altas funciones publicas, destacadas o prominentes, incluidas, pero no limitadas, en
el concepto anterior. Serdn consideradas como Personas vinculadas a una PEP por Afinidad: el
conyuge, union libre o concubinato y las personas con las que mantenga parentesco por afinidad y/o
consanguineidad hasta el segundo grado.

Asi mismo, se entenderd como asociado cercano aquellas personas fisicas que realicen operaciones en
nombre de la Persona Expuesta Politicamente, haya establecido relaciones juridicas de negocios de
tipo social o asociativa en la cual la PEP sea titular o tenga como minimo el veinte por ciento (20%) de
la participacion social o asociativa, o sea el beneficiario final de dicha relacién en los términos descritos
en el presente instructivo. Asimismo, se considerara, ademas, asociado cercano de una Persona
Expuesta Politicamente a aquella persona con relacion o vinculo, que por su caracteristica y en funcién
de un analisis basado en riesgos, a criterio de las entidades pueda resultar relevante.

2.45 Persona Extranjera Expuesta Politicamente o PEEP: Toda persona extranjera que ocupe o haya
ocupado durante los ultimos tres (3) afios un cargo legislativo, ejecutivo, administrativo o judicial en
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un estado extranjero, similar a los descrito en la definicion de Persona Expuesta Politicamente, ya sea
designado o elegido, permanente o temporal, remunerado u honorifico. Asimismo, toda otra persona
que desempefie funcidn publica, incluso para un organismo internacional, tales como: Fondo
Monetario Internacional (FMI), Organizaciones de las Naciones Unidas (ONU), Organizacion de los
Estados Americanos (OEA), Banco Mundial (BM) y organizaciones similares. Luego de agotado el
periodo de tres afios (3) contemplando por la normativa, las entidades podran, conforme con sus
politicas, designar a los ex PEEP como clientes de alto riesgo.

2.46 Persona Fisica Extranjera: Es todo individuo que posea nacionalidad distinta a la dominicana de
acuerdo con las leyes vigentes.

2.47 Persona Fisica Nacional: Es todo individuo que posea nacionalidad dominicana de acuerdo con las
leyes nacionales vigentes.

2.48 Persona Juridica Extranjera: Toda empresa que haya sido constituida de acuerdo con las leyes de un
pais diferente a la Republica Dominicana.

2.49 Persona Juridica Nacional: Toda empresa que haya sido constituida de acuerdo con las leyes de la
Republica Dominicana.

2.50 Personal Clave: En el sistema de gestién de riesgos LAFTPADM, se refiere al Oficial de Cumplimiento
de LAFTPADM, el gestor de eventos potenciales de riesgos de LAFTPADM, y demas personal cuyas
funciones cumplan con las caracteristicas relacionadas a ocupar posiciones influyentes y
determinantes en la toma de decisiones y ejecucidon de las directrices establecidas por el consejo y la
alta gerencia.

2.51 Plan de Continuidad de Negocios y Contingencia: Son procesos, métodos y técnicas disefiados por la
entidad para identificar los escenarios de crisis y situaciones que puedan inferir en la operacién normal
del negocio y cuyas consecuencias puedan afectar su desarrollo.

2.52 Plan de Tratamiento: Son procesos, métodos y técnicas disefiadas por la entidad para reducir la
probabilidad de ocurrencia de los eventos potenciales de riesgos de LAFTPADM, cuando estos superen

los niveles aprobados por el Consejo.

2.53 Politicas: Son las normas, reglas o directrices implementadas por las entidades para fomentar el
cumplimiento de los objetivos establecidos por el Consejo.

2.54 Procedimientos: Actividades y acciones detalladas en secuencia légica y consistente, por medio de las
cuales se asegura el cumplimiento de una funcién operativa.

2.55 Productos y Servicios: Son los instrumentos y gestiones ofrecidos por las entidades, conforme a lo
dispuesto por la Ley y las disposiciones regulatorias complementarias.

2.56 Productos y Servicios Digitales o No Presenciales: Son los instrumentos y gestiones ofrecidos por las
entidades por canales digitales o de forma remota, conforme al marco regulatorio vigente.

10
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2.57 Relacionados: Son las personas fisicas o juridicas que tienen una relacién comercial o contractual con
las entidades, pudiendo ser éstos sus accionistas, miembros del consejo, empleados, clientes y
proveedores de servicios tercerizados o subcontratados, asi como, cualquier contraparte financiera o
no financiera con la que se establezcan obligaciones contractuales.

2.58 Revelacion o Tipping off: Es cuando una entidad, sus directivos o los empleados revelan a un cliente
denunciado o a un tercero no autorizado, el hecho de que se estd entregando, o ha sido entregado un
reporte de operacidén sospechosa o informacién relacionada a una investigacion a la Unidad de Analisis
Financiero o autoridad competente.

2.59 Riesgos de LAFTPADM: Es la probabilidad de que una entidad, sea utilizada directamente o a través
de sus operaciones, como instrumento para el lavado de activos, canalizacion de recursos hacia la
realizacion de actividades terroristas o para la proliferacidon de armas de destruccién masiva o cuando
se pretenda el ocultamiento de activos provenientes de dichas actividades.

2.60 Riesgos asociados al LAFTPADM: Son los riesgos a los que se exponen las entidades, como son:
reputacional, legal, operacional y de contagio.

2.61 Riesgo de contagio: Es la probabilidad de pérdida que una entidad puede sufrir, directa o
indirectamente, por una accién o experiencia de un relacionado.

2.62 Riesgo inherente: Es el riesgo intrinseco relativo al desempefio de las actividades significativas de la
entidad de intermediacién financiera y surge de la exposicion e incertidumbre de la ocurrencia de
probables eventos o cambios futuros en las condiciones del negocio y/o de la economia. Este riesgo
se evalua teniendo en cuenta el grado de probabilidad de ocurrencia de un evento adverso, el tamafio
potencial y suimpacto en el capital y las utilidades de la entidad de intermediacién financiera.

2.63 Riesgo legal: Es la probabilidad de que se presenten pérdidas o contingencias negativas como
consecuencia de fallas en contratos y transacciones que pueden afectar el funcionamiento o la
condicién de una entidad, derivadas de error, dolo, negligencia o imprudencia en la concertacidn,
instrumentacién, formalizacidn o ejecucion de contratos y transacciones. El riesgo legal surge también
de incumplimientos de las leyes y/o normas aplicables.

2.64 Riesgo operacional: Es la probabilidad de que una entidad, sufra pérdidas debido a la falta de
adecuacion o a fallos de los procesos internos, personas o sistemas internos o bien a causa de
acontecimientos externos. Incluye el riesgo legal, pero excluye los riesgos estratégico y reputacional.

2.65 Riesgo reputacional: Es la probabilidad de pérdida en que incurre una entidad por desprestigio, mala
imagen, publicidad negativa, cierta o no, respecto de la institucidn y sus practicas de negocios, que
causa efectos colaterales.

2.66 Riesgo residual: Es el nivel de riesgo retenido por la entidad tras la aplicacion de medidas mitigantes,
es decir, el riesgo neto al que se expone la entidad como resultado del proceso de gestion de los riesgos
de LAFTPADM. Es el resultado de la aplicacion de controles al riesgo inherente previamente
determinado.
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2.67 Segmentacion de clientes: Es el proceso por medio del cual, las entidades agrupan a sus clientes de
acuerdo a los lineamientos de la normativa vigente, ademas de aquellos aprobados por las entidades
para el conocimiento del cliente y sus caracteristicas, como nivel de ingresos, transaccionalidad, entre
otros, a fin de determinar el perfil de riesgo del cliente y obtener una aproximacion de la actividad
transaccional esperada de estos.

2.68 Sistema de Gestion de Riesgos de LAFTPADM: Se refiere al conjunto de las gestiones que realiza la
entidad en su ecosistema de prevencién de los riesgos de LAFTPADM, aplicados mediante el marco de
gestion de eventos potenciales de riesgos y el programa de cumplimiento integrado a todos los
procesos de la entidad, es decir, el sistema es la unién del marco de gestiéon y el programa de
cumplimiento.

2.69 Sin demora: La frase sin demora significa: de inmediato, en cuestion de horas, a partir del momento
en que el Consejo de Seguridad de las Naciones Unidas o sus Comités de Sanciones identifican a
personas vinculadas a los temas contenidos en las Resoluciones del Consejo de Seguridad de las
Naciones Unidas 1267, 1988 o 1718 y sus sucesivas. A los efectos de la Resolucidon del Consejo de
Seguridad de las Naciones Unidas 1373 (2001), la frase sin demora significa tener causa o una base
razonable para sospechar o creer que una persona o entidad es un terrorista, alguien que financia el
terrorismo o una organizacién terrorista. En estos casos, la frase sin demora deberd interpretarse en
el contexto de la necesidad de prevenir el escape o disipacion de los fondos u otros bienes que estan
ligados a terroristas, organizaciones terroristas, los que financian el terrorismo y al de la proliferaciéon
de armas de destruccidon masiva y la necesidad de una accién global, concretada, para prohibir e
interrumpir su flujo sin tropiezos.

2.70 Subagente bancario (SAB): Persona fisica o juridica que ejercen actividades comerciales y que, en esa
calidad, sean contratadas por las EIF para realizar las operaciones autorizadas a nombre y por cuenta
de estas y prestar los servicios financieros establecidos en la normativa vigente.

2.71Subagente de Cambio (SAC): Persona fisica o juridica contratada por las EIF e intermediarios
cambiarios, para realizar operaciones cambiarias por cuenta de estos establecidos en la normativa
vigente.

2.72 Sujeto Obligado: Se entiende por sujeto obligado la persona fisica o juridica que, en virtud de la ley
contra el Lavado de Activos y el Financiamiento del Terrorismo, esta obligada al cumplimiento de
obligaciones destinadas a prevenir, detectar, evaluar y mitigar el riesgo de lavado de activos, y la
financiacion del terrorismo y otras medidas para la prevencién de la financiacién de la proliferacién
de armas de destruccidn masiva.

2.73 Terrorismo: Cualquier acto que persigue causar muerte o dafios corporales graves a un civil o a
cualquier otra persona que no tome parte activa en las hostilidades en una situacion de conflicto
armado cuando el propésito de dicho acto, por su naturaleza o contexto, es intimidar a una poblacion
o compeler a un gobierno o a una organizacién internacional a hacer un acto o dejar de hacer un acto.

2.74 Vinculacion no presencial o remota (Onboarding Digital): Mecanismo mediante el cual las entidades

vinculan nuevos clientes (persona fisica) contractualmente, de forma temporal o permanente, sin la
interaccion presencial de éste con el personal o agente designado.

12
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3. DISPOSICIONES GENERALES SOBRE EL SISTEMA PARA LA GESTION DE RIESGOS DE LAFTPADM

Las entidades deberan desarrollar y ejecutar politicas y procedimientos de manera oportuna, continua y
permanente, para laimplementacién de un sistema adecuado de gestion de riesgos de LAFTPADM, acorde
con su perfil de riesgo, naturaleza, tamafio, importancia sistémica, complejidad y volumen de las
operaciones que realiza.

Dicho sistema deberd incorporar un marco de gestién de riesgos y un programa de cumplimiento integrado
a todos los procesos de la entidad, que le permita detectar, cuantificar o medir, evaluar, mitigar e informar
pertinente y sucesivamente sobre los riesgos y su gestion. Asimismo, debera incorporar mecanismos que
le permitan a la Superintendencia de Bancos, verificar la aplicacion oportuna y eficaz de las disposiciones
contenidas en el presente instructivo, por parte de las entidades.

El sistema de gestion de los riesgos de LAFTPADM deberd cubrir todas las actividades que realizan las
entidades en el desarrollo de su objeto social frente a sus clientes y usuarios, asi como garantizar que
existan procedimientos y medidas para evitar ser utilizadas a través de sus accionistas, miembros del
consejo, alta gerencia, personal clave, demas personal y por sus proveedores de servicios tercerizados,
como instrumento para el lavado de activos, crimenes financieros o la canalizaciéon de recursos hacia
grupos terroristas, terroristas individuales o la realizacidn de actividades ilicitas o cuando se pretenda el
ocultamiento de activos provenientes de dichas actividades.

El programa de cumplimiento es un elemento clave en la gestién de riesgos de LAFTPADM, debido a que
posee naturaleza tdctica y prescriptiva con un rol activo en el aseguramiento de la observancia de las
normativas vigentes y su posicion de aversion al riesgo de incumplir con estas. Por su parte, la funcion de
riesgos tiene un enfoque estratégico y predictivo, basado en andlisis, para determinar los riesgos a los
cuales se enfrentan las entidades y la gestidén de estos, asi como las funciones y la visién a futuro de los
riesgos emergentes que podrian impactar a las mismas.

Las funciones de Cumplimiento y de Gestidn Integral de Riesgos, conforman un sistema integro y robusto
de prevencion de riesgos LAFTPADM. Por tanto, ambas funciones deberdn trabajar en consonancia y
promover la cooperacion transversal a todos los niveles de la entidad. Dado que los enfoques de estas
gestiones difieren por su naturaleza, las entidades deberan asegurar la independencia y separacion de sus
funciones.

3.1.Estrategia para la gestion de riesgos de LAFTPADM

Las entidades deberan disefiar una estrategia de gestion de riesgos de LAFTPADM integra, que incluya sus
objetivos a corto, mediano y largo plazo, considerando las metas de negocio, crecimiento y participacion
en el mercado, nuevos emprendimientos, entre otros. Como resultado de esta estrategia las entidades
deberan establecer la metodologia para el disefio y ejecucién del marco de gestion de eventos potenciales
de riesgos LAFTPADM.

Las entidades deberdn revisar periddicamente el marco de gestidn para realizar los ajustes que consideren

necesarios, a modo que su funcionamiento sea efectivo, eficiente y oportuno en respuesta a la dinamica
que tienen los riesgos de LAFTPADM. Por otro lado, el Programa de Cumplimiento basado en Riesgos, sera
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disefado y ejecutado anualmente, segun las disposiciones normativas, los objetivos de la entidad y el
contexto de esta. Ambas funciones deberan considerar los resultados obtenidos de forma separada a fin
de que puedan complementarse entre si y de esta forma robustecer el sistema de gestidon de riesgos de
LAFTPADM.

Asimismo, deberdn implementar mecanismos para asegurar que toda la estructura, incluyendo sus
empleados y relacionados, comprendan la responsabilidad que asumen en la prevencion de LAFTPADM vy
gue su accionar impacta directamente sobre su situacion personal y sobre la reputacion de la entidad para
la cual trabajan.

Las politicas, procedimientos, controles, criterios y pardmetros que establezcan las entidades para
desarrollar su marco de gestiéon y su programa de cumplimiento basado en riesgos, deberan estar en
consonancia con la normativa vigente y con los estdndares internacionales sobre la materia,
especialmente, los dictados por el Grupo de Accidn Financiera Internacional (GAFI).

4. MARCO DE GESTION DE LOS EVENTOS POTENCIALES DE RIESGOS DE LAFTPADM

El marco de gestidon de eventos potenciales de riesgos de LAFTPADM de las entidades deberd estar
conformado por las politicas, procedimientos, controles y la metodologia implementada en el proceso de
identificacion, medicidn, control y monitoreo de los eventos potenciales de riesgos. A tales fines, deberan
considerarse la estrategia de gestion, estructura organizacional, planes de continuidad de negocios y de
contingencia, sistemas de informacidn, asi como los elementos de la metodologia y las herramientas a
implementar para el funcionamiento eficiente, efectivo y oportuno del marco de gestidn.

Dicho marco deberd estar acorde a la naturaleza, tamafio, organizacion, estructura, recursos y complejidad
de las operaciones de las entidades y debera incluir matrices de evaluaciéon con un Enfoque Basado en
Riesgos, a fin de identificar, medir, controlar y monitorear los eventos potenciales de riesgos de
LAFTPADM, en razén de los factores de riesgo establecidos en la normativa: clientes, productos y servicios,
areas geograficas y canales de distribucion; asi como cualquier otro factor que las entidades identifiquen
y que le correspondan de acuerdo a su naturaleza.

4.1. Etapas de la Metodologia de Gestion de Eventos Potenciales de Riesgos de LAFTPADM

El proceso de gestidn de riesgos de las entidades inicia con la determinacidn y andlisis de su contexto
operativo tanto interno como externo, enfocado en la identificacién de los elementos que influyen en la
efectividad de la aplicacién de la metodologia. La base de la definicién del contexto de la entidad es
fomentar una comprension del ambiente en el que se desempefia y las caracteristicas del sistema en que
opera, este proceso se traduce en una identificacidon preliminar de los riesgos inherentes que enfrenta la
entidad por la naturaleza de pertenecer al sistema financiero, asi como los problemas y desafios propios
de la estructura individual de la misma.

Las entidades deberan desarrollar un proceso de identificacién y analisis de contexto organizacional
interno que considere su estructura, propdsito, objetivos globales, estrategias, procesos y relaciones con
terceros y partes relacionadas, asi como todos los demds elementos organizacionales que puedan ser una
fuente de riesgo.
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En la identificacion de su contexto o entorno externo, las entidades deberan considerar las bases del
ambiente social, econdmico, cultural, regulatorio, legal, politico y tecnolégico en que opera, poniendo
especial atencion a las tipologias de LAFTPADM, riesgos emergentes y tendencias operativas del sector,
asi como todas las fuentes de riesgo externas que influyen en la entidad.

El marco debera estar basado en una metodologia de gestién de eventos potenciales de riesgos de
LAFTPADM. Cada etapa debe responder a un ciclo continuo, debiendo revisarse periédicamente para
identificar posibles dreas de mejora y correccidén al marco de gestion. Este proceso debera ser dindmico y
responder a los cambios que se presenten en las entidades y en su entorno, el cual debera revisarse, como
minimo, con una periodicidad anual.

La pieza fundamental para el correcto disefio e implementacion del proceso de gestion integral de riesgos
de LAFTPADM, se basa en que las entidades apliqguen un Enfoque Basado en Riesgos en la determinacion
de las partes que componen dicho proceso, es decir, que consideren su naturaleza, tamafio, complejidad,
estructura, perfil de riesgos e importancia sistémica y que en todas las partes del proceso identifiquen los
factores de riesgos, evaluen sus niveles de exposicidén, entiendan el impacto de los riesgos y apliquen
medidas mitigadoras a estos.

El proceso légico y dinamico de la metodologia debera considerar las etapas siguientes:
4.1.1. Identificacion

Las entidades deberan desarrollar un proceso de identificacion de eventos potenciales de riesgos de
LAFTPADM, que cubra todas sus areas, actividades y operaciones, de modo que les permita conocer su
nivel de exposicién. Al identificar los eventos potenciales de riesgo y sus causas, las entidades, como
minimo deberan:

a) Determinar los eventos potenciales de riesgos en materia de LAFTPADM en cada una de las fases del
respectivo proceso o relacién contractual y no contractuales, con clientes y relacionados;

b) Las entidades deberdn considerar, cuando corresponda, las diferentes fases de la relacion
(contractuales y no contractuales), como serian: los procesos de identificacion, vinculacién, validacion,
operacion, monitoreo, manejo de incidentes, desvinculacidn, entre otros, para los casos de evaluacion
de clientes, productos y servicios; asimismo como las demas fases aplicables a los diferentes tipos de
matrices que las entidades determinen;

c) Listar los posibles acontecimientos, hechos y/o incidentes, derivados de fuentes internas o externas,
qgue puedan ser generadores de un riesgo asociado al LAFTPADM, asi como, aquellos eventos que

puedan representar un riesgo legal, reputacional, operacional y de contagio;

d) Identificar las circunstancias que podrian materializar el riesgo, expresadas en términos de
consecuencia, considerando las fuentes, causas e impulsores que pueden generarlo;

15



INSTRUCTIVO SOBRE 2da. version

‘ S B PREVENCION DE LAVADO DE ACTIVOS, FINANCIAMIENTO DEL TERRORISMO ~ Fecha: xx/xx/2023
Y DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA

Aprobado mediante Circular SB: CSB-REG-202300000 del XX de XXXX de 2023  P3agina: 16 de 68

e) Considerar las tipologias de LAFTPADM, los riesgos emergentes, los cambios del contexto, las nuevas
tecnologias y tendencias de mercado objetivo asociado al entorno de la entidad, asi como las
limitaciones de conocimiento y la confiabilidad de la informacién;

f) Contar con suficiente base y andlisis, para asegurar que se consideran propiamente los eventos
potenciales de LAFTPADM, evidencidndose su diferenciacion de los demds eventos de riesgos
identificados como parte de la gestién integral de riesgos;

g) Estar apoyada en recursos tecnoldgicos, con el debido soporte cuantitativo, cualitativo y estadistico,
considerando el volumen, tipo y calidad de la informacién relacionada;

h) Involucrar diferentes técnicas para obtener y evaluar informacion, tales como el uso de fuentes
abiertas y cerradas, internas y externas, al igual que datos sobre operaciones y transacciones
realizadas considerando los factores de riesgo descritos en la normativa vigente, entre otros; y

i) Evaluar los eventos potenciales de riesgos de LAFTPADM, que pudieran surgir, respecto al lanzamiento
de nuevas operaciones, productos, servicios o practicas comerciales, asi como la implementacién de
nuevos mecanismos de envio o recepcién de fondos, uso de nuevas tecnologias o tecnologias en
desarrollo para productos existentes, cuando estos representen la modificacién de sus atributos y/o
caracteristicas, la incursion en un nuevo mercado o segmento de mercado, la apertura de operaciones
en nuevas jurisdicciones y el lanzamiento o modificacidn de los canales de distribucion respecto de la
implementaciéon de nuevas funcionalidades, de acuerdo a los lineamientos establecidos en la
normativa vigente.

El proceso de identificacion deberd permitir que las entidades tengan conocimiento preciso sobre los
eventos potenciales de riesgos en materia de LAFTPADM, asociados a sus clientes, productos y servicios,
canales de distribucion y dreas geograficas, considerando las caracteristicas propias de cada factor.

Las entidades deberdn comprender los clientes, productos, servicios, areas geograficas y canales de
distribucidn, con mayores niveles de vulnerabilidad y, como minimo, los sefialados en la Evaluacion
Nacional de Riesgo, informes de organismos internacionales, asi como cualquier otra fuente relevante a
los fines, debiendo prestar atencion especial a las cantidades, volumenes, la recurrencia y la
transaccionalidad de cada factor.

El resultado de la etapa de identificacién debe ser una lista u otro formato aplicable de eventos potenciales
que sea exhaustiva, eficiente y que haya sido desarrollada metddica e iterativamente.

4.1.2. Medicién

Concluida la etapa de identificacién, las entidades deberan medir la posibilidad y la probabilidad de
ocurrencia de los eventos potenciales de riesgos de LAFTPADM y el impacto de cada uno, en los objetivos
de la entidad a corto, mediano y largo plazo. Aplicando un Enfoque Basado en Riesgos, el proceso de

medicion deberd, como minimo, considerar los siguientes aspectos:

a) Proporcionar una vision exhaustiva de los eventos potenciales de riesgos de LAFTPADM,
presentandolos de una manera concisa y organizada;
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b) Realizar lavaloracién de riesgo con base en la mejor informacion disponible, es decir, la entidad debera
recabar informacién histdrica u otros tipos de informacién necesaria que sea actualizada, clara,
precisa, relevante, fiable, oportuna, pudiendo en ausencia de estos utilizar datos de referencia;

c) Hacer uso de medidas cuantitativas basadas en datos objetivos o referenciales, indicadores
matematicos, férmulas, estadisticas, escalas y mediciones cualitativas para lograr un ejercicio con el
menor sesgo posible;

d) Considerar las limitaciones del uso de juicio experto y los sesgos, supuestos y creencias de los
individuos involucrados en su desarrollo, asi como las medidas a establecer para lograr una medicién
adecuada del riesgo;

e) Asegurar que la entidad considere la naturaleza, magnitud y complejidad de los eventos en su
medicion; e

f) Incluir técnicas y herramientas de evaluacion para la determinacion de la probabilidad de ocurrencia
de los eventos potenciales y su impacto en caso de materializarse, propiamente documentadas.

En esta etapa las entidades deberan contar con una metodologia, que, aplicando un Enfoque Basado en
Riesgos, responda a los aspectos minimos siguientes:

i Establece la probabilidad de ocurrencia de los eventos identificados;

ii. Determina el impacto de cada evento; y

iii.  Combina la probabilidad y el impacto para determinar el nivel de riesgo inherente.
Como resultado de esta etapa las entidades deberdn estar en capacidad de establecer su perfil de riesgo
inherente, en forma consolidada y desagregada, por cada factor y sus riesgos asociados. En la medicidn
del riesgo de LAFTPADM, se considera el riesgo bruto que se deriva de la etapa de medicidn antes de la
aplicacion de controles y medidas mitigadoras.
Adicionalmente, las entidades deberan considerar como parte de su proceso de medicién de riesgos
asociados a LAFTPADM la evaluacidon proporcional a las cantidades, volimenes, la recurrencia y la
transaccionalidad de cada factor.
La medicion de los eventos potenciales de riesgos sera particular para cada entidad y la conclusion
respecto al perfil de riesgo deberd basarse en la consideracion de toda la data pertinente y la mejor
informacidn disponible. Las entidades deberan determinar segln su metodologia las ponderaciones que
asignaran a cada factor.

4.1.3 Control

En esta etapa, las entidades deberan tomar medidas que promuevan el control de los eventos potenciales
de riesgos de LAFTPADM a los que se exponen, de acuerdo a los factores de riesgos evaluados. En esta
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etapa, aplicando un Enfoque Basado en Riesgos, las entidades deberan considerar los aspectos minimos
siguientes:

a)

b)

c)

g)

Evaluar las técnicas y ejercicios a utilizar para definir las medidas de control a implementar segun los
niveles de exposicién, en razén de la calificaciéon dada a los factores de riesgo en la etapa de medicidn;

Implementar controles de prevencion y deteccidon, proporcionales a los niveles de exposicion, limites
de tolerancia y lineamientos establecidos para su aplicacion;

Definir lineamientos e indicadores para la valoracién de los controles que indiquen su robustez y
midan su vigencia y efectividad;

Desarrollar los planes de tratamiento para aquellos eventos que excedan los limites aprobados;

Disefar y aplicar procedimientos para el seguimiento y control de las operaciones de los clientes y
relacionados, pudiendo dar lugar a la deteccién y reporte de operaciones sospechosas a la Unidad de
Analisis Financiero (UAF);

Considerar las nuevas tecnologias y tendencias de operacidon del mercado objetivo asociado al
contexto de la entidad para el desarrollo de los controles; y

Proveer un sistema de gestidon efectivo, eficiente y oportuno de reportes, internos y externos, que
garantice el funcionamiento de los procedimientos de las entidades y los requerimientos de las
autoridades competentes.

Como resultado de esta etapa, las entidades deberan establecer su perfil de riesgo residual. Los controles
implementados deberdn traducirse en una disminucién, en caso de materializarse, de la probabilidad de
ocurrencia y del impacto de los eventos potenciales de riesgos de LAFTPADM, considerando la efectividad
de los controles implementados.

4.1.4 Monitoreo

Esta etapa debe permitir a las entidades dar seguimiento a la evolucidn de su perfil de riesgo residual. Al
respecto, aplicando un Enfoque Basado en Riesgos, las entidades deberan, como minimo:

a)

b)

c)

Desarrollar un proceso de seguimiento continuo y efectivo, que facilite la rdpida deteccion y correccion
de las oportunidades, brechas, inconsistencias y/o deficiencias, del marco de gestion de eventos
potenciales de riesgos de LAFTPADM, incluyendo las demas etapas de la metodologia de gestion de
los citados riesgos;

Determinar si los controles implementados son comprensivos de todas las fuentes de eventos
potenciales de riesgos y funcionan de forma oportuna, efectiva y eficiente;

Determinar si los indicadores disefiados cubren propiamente las desviaciones significativas de los
perfiles y pardmetros establecidos;
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d) Evaluar silas técnicas de medicién aplicadas a cada evento se corresponden con la magnitud e impacto
de estos, en caso de materializarse;

e) Monitorear la aplicacién, idoneidad, eficiencia y efectividad de los planes de tratamiento definidos
para los eventos que excedan los limites y exposiciones al riesgo en niveles aceptables;

f) Asegurar que el perfil de riesgo residual se encuentre en los niveles de tolerancia establecidos por el
Consejo; y

g) Monitorear en el marco de referencia las variables relacionadas a la calidad y acceso a la informacion,
su impacto en la velocidad de toma de decisiones y otros competentes orientados a la mejora de la
calidad en el proceso de evaluacidn de riesgos.

Las entidades deberan documentar formalmente los resultados del monitoreo realizado, el cual, debera
realizarse sobre la base de datos relacionados a las operaciones y transacciones realizadas por estas y de
informacidn obtenida de fuentes externas, como la Evaluacidon Nacional de Riesgos de la Republica
Dominicana e informes emanados por organismos internacionales.

Las entidades podrdn incluir en su proceso de monitoreo la implementacion de indicadores clave de
riesgos (en inglés: Key Risk Indicators [KRI]) e indicadores clave de desempefio (en inglés: Key Performance
Indicators [KPI]) para los riesgos de LAFTPADM, siempre que se considere su naturaleza especifica y los
factores asociados a estos, poniendo especial atencidon a como estos difieren de los riesgos operacionales
y aquellos relacionados al negocio habitual de las entidades.

La etapa de monitoreo deberd permitir al Consejo y a la Alta Gerencia, detectar, actuar y regularizar
rapidamente las oportunidades, brechas, inconsistencias y/o deficiencias identificadas en los controles
implementados por las entidades.

4.1.4.1. Limites de Tolerancia al riesgo de LAFTPADM

Los limites de tolerancia a riesgos de LAFTPADM, deben ser claramente definidos y ponderados tomando
en consideracidn la magnitud del impacto que la materializacidén del evento potencial o el riesgo asociado
representa para las entidades.

Cuando se gestionan los riesgos de LAFTPADM es importante reconocer la diferencia entre el apetito de
riesgo y la tolerancia al riesgo. El apetito por el riesgo se dicta cuando la entidad incurre en riesgos
recompensados, o aquellos que se traducen en beneficios o logro de metas para la entidad, sin embargo,
la tolerancia se define para los riesgos no recompensados que podrian generar implicaciones negativas o
amenazas a la entidad como la materializacion de LAFTPADM, la imposicién de multas o sanciones, la
incursién en dafios reputacionales, entre otros.

En la definicidn de los limites de tolerancia a riesgos de LAFTPADM por evento o factor segun la
metodologia aprobada, las entidades deberdn efectuar andlisis basado en su operatividad, mediante el
uso de estadisticas, data histérica o proyectada, asi como el uso de la mejor informacidn disponible, a los
fines de establecer los pardmetros y rangos que determinardn cada nivel de tolerancia definido. Es decir,
en los casos que aplique, los volumenes, cantidades y métricas que definan un rango y las medidas de
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posicién como cuantiles, al que este corresponde y que seria la calificacidn de riesgo que se declare como
limite de tolerancia.

4.1.4.2. Plan de Tratamiento de Riesgos LAFTPADM

Los planes de tratamiento constituyen la implementacién y disefio de un proceso que considere las
acciones a ejecutar y los controles a definir, para aquellos eventos y casos en los cuales el riesgo residual
supere los limites de tolerancia establecidos por el Consejo.

La entidad debera asegurarse de que el disefio de estos planes esté ampliamente sustentado,
documentados y aprobados por el rgano correspondiente, a los fines de justificar razonablemente cémo
la aplicacién de dicho plan se traduce en la reduccién del nivel de riesgo residual del evento o factor que
sobrepase el limite definido.
Adicionalmente debe indicar: caracteristicas del plan, nivel de prioridad, responsables, presupuesto para
su ejecucién, calendarios de implementacién, asi como mecanismos y frecuencia de la revisién del
cumplimiento de los planes desarrollados por la entidad.

4.2 Matrices de Eventos Potenciales de Riesgos de LAFTPADM
Basadas en la metodologia y etapas previamente definidas, las entidades deberdn desarrollar matrices de
evaluacion de los eventos potenciales de riesgos de LAFTPADM, por cada uno de los factores de riesgo
definidos en la normativa vigente, y cualquier otro que la entidad identifique. Las matrices desarrolladas
deberan medir el nivel de riesgo por cada factor de forma agregada y desagregada debiendo ser
consolidadas en una (1) matriz global que sirva para medir el riesgo de LAFTPADM a nivel de la entidad.

Como minimo, las citadas matrices deberan:

i. Listarlos eventos potenciales de riesgos asociados a cada una de las etapas de los respectivos procesos
o relaciones contractuales, con clientes y relacionados;

ii. Listar las causas que dan lugar a los eventos potenciales de riesgos;
iii. Listar los riesgos a través de los cuales se podria materializar el LAFTPADM,;

iv. Medir la probabilidad de ocurrencia y el impacto, en caso de materializarse, de cada uno de los eventos
potenciales de riesgos;

v. Establecer los niveles de riesgo inherente de cada uno de los eventos potenciales de riesgos
identificados;

vi. Sefialar los tipos de controles implementados (preventivos o detectivos), considerando los niveles de
exposicién identificados;

vii. Sefialar la forma de los controles (manual, automatico o mixto);
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viii. Indicar la periodicidad de ejecucidn del control;
ix. Clasificar los controles en cuanto a su implementacion (implementado, en desarrollo, no existe);
X. Describir los controles (indicar los nombres de los procedimientos);

xi. Indicar las posiciones y areas responsables de la implementacién de los controles;

xii. Indicar las posiciones y areas responsables del monitoreo de la implementacion de los controles,
cuando corresponda;

xiii. Indicar la periodicidad del monitoreo de los controles implementados;
xiv. Establecer los niveles de riesgos residual:
xv. Indicar el cumplimiento a los limites de tolerancia aprobados:

e De forma desagregada por cada evento potencial.

e De forma consolidada por matriz de cada factor de riesgo (clientes, productos y servicios, areas
geograficas, canales de distribucidn y cualquier otro factor que la entidad identifique).

e De forma global para la entidad en la matriz consolidada (perfil de riesgos de LAFTPADM).

4.3 Estructura Organizacional para la Gestion de Eventos Potenciales de Riesgos de LAFTPADM
4.3.1 Responsabilidades del Consejo

El Consejo es el drgano responsable de controlar, vigilar y asegurar el funcionamiento de la gestién de los
eventos potenciales de riesgos de LAFTPADM, a los cuales se exponen las entidades. Entre sus principales
funciones, sin que las mismas sean limitativas, se encuentran las siguientes:

a) Comprendery tomar decisiones en base a los eventos potenciales de riesgos de LAFTPADM, a los
que se expone la entidad, y aprobar el perfil de riesgo definido;

b) Evaluary aprobar la estrategia de gestion de los eventos de riesgos de LAFTPADM, de acuerdo con
el perfil de riesgo de la entidad, incluyendo el plan estratégico y de negocios que considere los
potenciales riesgos de LAFTPADM, a los que se expone la entidad;

c) Establecer los limites de tolerancia a los niveles de riesgos de LAFTPADM, asegurar que los eventos

potenciales de riesgos de LAFTPADM, tengan controles apropiados y que los objetivos, estrategias,
politicas y practicas de negocio sean efectivamente ejecutados;
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Evaluary aprobar los planes de continuidad de negocios y de contingencia ante eventos de riesgos
de LAFTPADM, como parte del proceso de gestion de los eventos potenciales de estos riesgos, de
acuerdo al tamafio, complejidad y perfil de riesgo, y la importancia sistémica de la entidad;

Aprobar el manual para la gestién de eventos potenciales de riesgos de LAFTPADM;

Aprobar el plan anual de gestidn de eventos potenciales de riesgos de LAFTPADM disefiado por el
responsable de la gestion de eventos potenciales riesgos LAFTPADM vy la asignacion de los recursos
econdmicos necesarios para el adecuado desarrollo de dicho plan, en caso de que lo amerite, que
permitan a la entidad contar con la infraestructura, mecanismos y personal apropiados;

Definir la periodicidad y las condiciones mediante las cuales se revisaran y actualizaran las
estrategias, politicas y limites aprobados sobre la gestiéon de las exposiciones a los eventos
potenciales de riesgos de LAFTPADM;

Recibir periédicamente informacién sobre la evolucion de la gestion de los eventos potenciales de
riesgos de LAFTPADM, la cual debera ser oportuna y adecuadamente documentada, que permita
conocer el perfil de riesgo de la entidad, contrastar los niveles de exposicidn a los riesgos con los
niveles definidos, identificar excepciones y tomar decisiones y acciones basados en éstas, entre
otros;

Comprender los riesgos inherentes a la creacion o modificacion de productos, negocios o
actividades, y a importantes iniciativas gerenciales, como: cambios de sistemas o tecnologia de
informacidn, procesos, modelos de negocio y adquisiciones sustanciales, entre otros;

Conocer, evaluar y aprobar los informes desarrollados por la Funcion de Gestion Integral de
Riesgos relativos a la incursién o modificacidn de productos, servicios, canales de distribucion y
areas geograficas;

Asegurar que exista un sistema adecuado de delegacidn de responsabilidades y segregacion de
funciones en la entidad, para garantizar que las responsabilidades de gestidn de eventos
potenciales de riesgos de LAFTPADM estén claramente separadas de las unidades que asumen los
riesgos y aquellas relacionadas al cumplimiento regulatorio y cumplimiento de PLAFTPADM;

Asegurar que la entidad cuenta con los recursos humanos y tecnoldgicos necesarios, para
gestionar apropiadamente los eventos potenciales de riesgos de LAFTPADM a los que se expone;

Aprobar el nombramiento del responsable del gestor de eventos potenciales de riesgos de
LAFTPADM vy el cese de sus funciones, conforme a los lineamientos establecidos en este
instructivo;

Conocer los informes sobre la evaluacion del marco de gestién de eventos potenciales de riesgos
de LAFTPADM desarrollados como resultado de la etapa de monitoreo y tomar decisiones sobre
las oportunidades, brechas, inconsistencias y/o deficiencias, sefialadas y adoptar las acciones
enfocadas a corregirlas oportunamente;
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Asegurar que sus resoluciones consten en las actas de sus reuniones ordinarias y extraordinarias,
las cuales deberan:

i Ser redactadas en forma clara y detallada para comprender los fundamentos de los
acuerdos adoptados.

ii. Incluir, cuando hubiere, la opinidn particular de los miembros del Consejo o del Comité
en cuestion, de los temas tratados.

iii. Incluir las firmas de manera fisica o digital de los miembros e invitados participantes de
las sesiones.

iv. Ser numeradas secuencialmente.

Las Actas deberdn estar a disposicidon de los auditores internos, cuando corresponda, auditores
externos y la Superintendencia de Bancos.

Dar seguimiento a las acciones correctivas bajo la responsabilidad de la Alta Gerencia sobre
debilidades en la metodologia de gestion de eventos potenciales de riesgos de LAFTPADM
sefialadas por la Funcion de Auditoria Interna o Externa y la Superintendencia de Bancos cuando
corresponda, con la finalidad de asegurar su correccién oportuna.

En los casos de aquellas entidades que por su naturaleza o estructura no les sea obligatoria la
constitucién de un consejo, las responsabilidades listadas recaen sobre los directivos, accionistas y/o
propietarios de esta.

4.3.2

Responsabilidades del Comité de Gestion Integral de Riesgos

El Comité de Gestidn Integral de Riesgos de las entidades, en adicidn a las responsabilidades establecidas
en la normativa vigente, debera dar cumplimiento a lo siguiente:

a)

Conocer y evaluar las politicas y procedimientos para asegurar una adecuada identificacidn,
medicion, control, mitigacién y monitoreo de los eventos potenciales de riesgos de LAFTPADM,
que pudiesen afectar a la entidad;

Dar seguimiento a las exposiciones a eventos potenciales de riesgos de LAFTPADM, para garantizar
el cumplimiento de los limites de tolerancia aprobados por el Consejo y mantenerlos informados
al respecto;

Dar seguimiento a las actividades plasmadas en el plan anual de gestién de eventos potenciales
de riesgos de LAFTPADM, el plan estratégico y plan anual de la entidad;

Reportar al Consejo, periédicamente con la frecuencia que éste establezca y cuando la situacion

lo amerite, sobre los niveles de riesgos asumidos y la exposicidn total e individual a los eventos
potenciales de riesgos de LAFTPADM, de las principales lineas de negocios, los cambios
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sustanciales de tales exposiciones, su evolucidon en el tiempo, el cumplimiento de limites y
proponer las medidas correctivas correspondientes;

e) Verificar el cumplimiento y los resultados obtenidos de la implementacién del marco de gestiéon
de eventos potenciales de riesgos LAFTPADM, para lo cual, debera conocer los datos, estadisticas,
informes o reportes de parte del gestor de eventos potenciales de riesgos LAFTPADM, auditoria
interna y los auditores externos, sobre la ejecuciéon de dicho marco, y los resultados de las
inspecciones realizadas por la Superintendencia de Bancos en la materia.

f) Asegurar que sus resoluciones consten en las actas de sus reuniones ordinarias y extraordinarias,
las cuales deberan:

i.  Serredactadas en forma clara y detallada para comprender los fundamentos de los
acuerdos adoptados.

ii. Incluir, cuando hubiere, la opinidn particular de los miembros del Consejo o del Comité
en cuestion, de los temas tratados.

iii. Incluir las firmas de manera fisica o digital de los miembros e invitados participantes de
las sesiones.

iv. Ser numeradas secuencialmente.

Las Actas deberan estar a disposicion de los auditores internos, cuando corresponda, auditores
externos y la Superintendencia de Bancos.

4.3.3 Responsabilidades de la Funcién de Gestion Integral de Riesgos

La Funcidn de Gestidn Integral de Riesgos de las entidades deberd velar por la implementacién y adecuado
funcionamiento de la gestion de eventos potenciales de riesgos de LAFTPADM, de acuerdo a las politicas
establecidas por el Consejo. Entre sus principales funciones, sin que las mismas sean limitativas, estan las
siguientes:

a) Tener conocimiento sobre los niveles de riesgos de LAFTPADM asumidos y asegurarse de que estos
sean reportados al Comité, con la frecuencia que éste establezca;

b) Asegurar la existencia e implementacién de metodologias para la gestidn de riesgos, congruentes con
el grado de complejidad y volumen de las operaciones de la entidad, que reflejen en forma precisa el
valor de las posiciones y su sensibilidad a los factores o variables de riesgo: clientes, productos y
servicios, areas geograficas y canales de distribucidn, entre otras seglin la citada metodologia
aprobada;

c) Conocer los resultados de las diferentes etapas de la metodologia y comunicar al Consejo de forma

oportuna, completa, comprensible y precisa, a los fines de contar con una base confiable para tomar
decisiones.
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Asegurar la existencia de politicas y procesos adecuados para evaluar cualquier otro riesgo significativo
que no quede directamente recogido en la gestidn integral de riesgos, pudiendo incluir medidas o
lineamientos especiales relacionados a riesgos reputacionales, estratégicos, asi como de los riesgos
emergentes y cualquier otro que la entidad identifique;

Garantizar que el Comité cuente con informacién oportuna, para evaluar las exposiciones a los eventos
potenciales de riesgos de LAFTPADM de la entidad,;

Velar por la existencia de adecuados sistemas de almacenamiento, procesamiento, manejo vy
proteccién de la informacidén para la gestion de eventos potenciales de riesgos de LAFTPADM,;

Asegurar la debida documentacion de las estrategias, politicas, procedimientos y los limites de la
gestidn de eventos potenciales de riesgos de LAFTPADM;

Difundir las estrategias, metodologias, politicas y procedimientos aprobados para la gestion de
eventos potenciales de riesgos de LAFTPADM, para que su contenido y objetivos sean comprendidos
por todo el personal involucrado en operaciones que impliquen riesgo para la entidad;

Desarrollar, en conjunto con otras areas de la entidad, planes de continuidad de negocios y de
contingencia, como parte del proceso de gestidon de eventos potenciales de riesgos de LAFTPADM, de
acuerdo a la naturaleza, tamafio, organizacidn, estructura, recursos, complejidad de las operaciones,
perfil de riesgos y de la importancia sistémica y participar en el monitoreo del cumplimiento de dichos
planes;

Participar de capacitaciones especializadas sobre temas de gestion de riesgos de LAFTPADM y temas
relacionados que apoyen el fortalecimiento de la gestidon de eventos potenciales de los referidos
riesgos;

Asegurar que la deficiencia detectada respecto a la calidad, oportunidad e integridad de la informacion
empleada para la gestion de eventos potenciales de riesgos sea reportada a las dreas responsables de
su elaboracién y control;

Asegurar que el personal involucrado en la gestion de eventos potenciales de riesgos de LAFTPADM,
cuente con la formacién académica, experiencia y conocimientos técnicos, que le permita el adecuado
cumplimiento de sus funciones, evitando situaciones que generen conflicto de intereses o
dependencia y de concentracidn de funciones;

Dar seguimiento y probar la efectividad de los controles establecidos para la mitigacion de los eventos
potenciales de riesgos de LAFTPADM, informar sus resultados al Consejo y proponer las medidas
correctivas, debiendo mantener registros histdricos sobre los hallazgos, nivel de cumplimiento vy las
medidas adoptadas;

Colaborar con la integracidn entre la gestidn de eventos potenciales de riesgos de LAFTPADM, los
planes de negocios y demas actividades de la entidad;
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Colaborar con el desarrollo de politicas y procedimientos para el establecimiento de nuevos productos
o actividades, operaciones y proponerlas al Comité;

Analizar los posibles eventos potenciales de riesgos de LAFTPADM, que conlleve el establecimiento de
nuevos productos o actividades e informar al Consejo;

Evaluar, por lo menos una (1) vez al afio, la efectividad de la metodologia para la gestién de eventos
potenciales de riesgos de LAFTPADM, cuyos resultados deberan presentarse al Consejo;

Asegurar que las politicas, procedimientos y controles implementados:

i. Estén debidamente aprobados, formalmente establecidos, comunicados a todo el personal
relevante, revisados periédicamente y actualizados segln su metodologia;

ii. Se correspondan con la naturaleza, alcance, complejidad y volumen de las actividades, clientes,
cartera de productos y servicios, canales de distribucidn y dreas geograficas de las entidades, y
con las disposiciones establecidas en la normativa vigente;

iii. Contengan una clara descripcion de las obligaciones y responsabilidades del personal,
incluyendo la secuencia ldgica y ordenada de las actividades, tareas y controles, garantizando
que las metas globales del proceso se cumplan;

iv. Impulsen, a nivel institucional, la cultura en materia de los riesgos de LAFTPADM, incluyendo
sus subagentes, filiales locales y subsidiarias en el extranjero;

v. Promuevan una adecuada separacion de funciones, evitando posibles conflictos de interés; y
vi. Se correspondan con la estructura organizacional y las lineas de rendicion de cuentas.

Reportar al Comité, periddicamente y cuando la situacion lo amerite, sobre la exposicion total e
individual a los eventos potenciales de riesgos de LAFTPADM, de las principales lineas de negocios, los
cambios sustanciales de tales exposiciones, su evolucién en el tiempo y el cumplimiento de limites y
proponerle las medidas correctivas correspondientes; y

Asegurar que la entidad genera informacion relevante y de calidad en apoyo al proceso de gestién de
eventos potenciales de riesgos de LAFTPADM vy contribuir en el proceso de toma de decisiones. La
informacidon que se obtenga y genere, debe ser accesible, correcta, vigente, oportuna, suficiente,
valida y verificable.

4.3.4 Gestor de Eventos Potenciales de Riesgos de LAFTPADM

Las entidades deberdn contar con una posicién o funcidn de Gestor de Eventos Potenciales de Riesgos de
LAFTPADM, cuyo perfil, funciones y responsabilidades, le otorguen la autoridad e independencia suficiente
que le permita alertar e informar a la Funcién de Gestidn Integral de Riesgos y al Consejo, en caso de que
no se establezcan o apliquen de forma adecuada las politicas y procedimientos en materia de eventos
potenciales de riesgos LAFTPADM. Asimismo, debera contar con los recursos necesarios para ejercer sus
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funciones de acuerdo a la naturaleza, tamafio, complejidad, perfil de riesgo e importancia sistémica de la
entidad.

Adicionalmente, dicha funcion sera responsable de la implementacién de las politicas, procedimientos y
controles para la prevencién y control como parte del disefio y coordinacién del marco de gestidon de
eventos potenciales de los riesgos de LAFTPADM, con la finalidad de prevenir activamente que la entidad
sea utilizada para operaciones de LAFTPADM, mediante el monitoreo de su correcta implementacién y
actualizacién, cuando corresponda.

El personal que desempefie la posicidn o funcion de Gestor de Eventos Potenciales de Riesgos de
LAFTPADM, debe contar con la debida capacidad técnica para analizar, detectar y controlar los riesgos de
LAFTPADM, y las obligaciones regulatorias aplicables a las entidades. Este personal no deberd presentar
situaciones de conflictos de interés o estar sujeto a influencia indebida.

4.3.4.1 Perfil del Gestor de Eventos Potenciales de Riesgos de LAFTPADM

Los requisitos para ejercer la posicion de Gestor de Eventos Potenciales de Riesgos de LAFTPADM, en
forma minima pero no limitativa, incluyen lo siguiente:

a) Titulo universitario de licenciatura o su equivalente en Economia, Finanzas, Derecho, Ingenieria
Industrial, o carreras afines;

b) Certificacion en Antilavado de Activos por una asociacion reconocida, ya sea a nivel nacional o
internacional;

c) Tres (3) afios de experiencia laboral en areas afines, en entidades de intermediacion financiera,
fiduciarias o empresas reguladas;

d) Conocimientos técnicos acreditados en las dreas de gestidn de riesgos, control interno, elaboracién de
matrices de riesgo, analisis cuantitativo y cualitativo y afines;

e) Conocimiento amplio de leyes, reglamentos, normativas y resoluciones, tanto locales como
internacionales, sobre riesgos y prevencién de lavado de activos y financiamiento del terrorismo,

aplicables a las entidades de que se trate;

f) Conocimiento amplio de las operaciones, productos y servicios, métodos y canales de distribucién que
provee la entidad;

g) Dominio del idioma espafiol e inglés, hablado y escrito (preferible, pero no indispensable); y

h) Otros que determinen las entidades, acorde a su naturaleza, tamafio complejidad, perfil de riesgo e
importancia sistémica.
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4.3.4.2 Funciones y Responsabilidades del Gestor de Eventos Potenciales de Riesgos de LAFTPADM

Las funciones y responsabilidades que desempefiara el Gestor de Eventos Potenciales de LAFTPADM como
personal clave del Sistema para la Gestidn de Riesgos de LAFTPADM de manera principal, pero sin caracter
limitativo, incluyen:

a)

b)

g)

h)

Coordinar y asegurar la implementacién del marco de gestién para los eventos de riesgos de
LAFTPADM, elaborado conforme a la naturaleza, tamafio, complejidad, perfil de riesgo e importancia
sistémica de la entidad;

Asesorar y recomendar al Comité y al Consejo la aprobacién de las politicas internas, conforme a las
normativas emitidas por las autoridades competentes y mejores practicas internacionales sobre la
gestién de eventos potenciales de riesgos de LAFTPADM, y las medidas para gestionar el grado de
exposicién de la entidad,;

Elaborar un plan anual de trabajo, el cual deberd ser puesto a consideracién previa del Consejo,
considerando las medidas descritas en el presente instructivo;

Asegurar el desarrollo de las matrices de eventos potenciales riesgos de LAFTPADM que identifiquen,
midan, mitiguen y monitoreen el riesgo a que se ve expuesta la entidad, debido a los factores de riesgo
y los riesgos asociados, incluyendo como minimo los factores definidos en el presente instructivo, asi
como los que las entidades identifiquen, con el propdsito de determinar el nivel de riesgo de
LAFTPADM al que se expone;

Asegurar la actualizacidn de las matrices de eventos potenciales de riesgos de LAFTPADM, con la
frecuencia definida por la entidad, asi como cuando se identifiquen situaciones, eventos o se obtenga
informacidn relevante que requieran su ajuste y medicidn. La evidencia de actualizacidn, revisién y
seguimiento deberda mantenerse como informacién documentada y disponible;

Recolectar, manejar, analizar y desarrollar reportes con la informacién relevante sobre gestion riesgos
de LAFTPADM, su impacto en la entidad y aplicar estos insumos en las matrices desarrolladas por
factores de riesgos LAFTPADM. Al respecto, las informaciones resultantes de la evaluacidon deberan
estar recogidas en informes a los fines de conocimiento del Comité;

Verificar y asegurar que la entidad cuente con mecanismos o sistemas de informacidn gerencial que
permitan el registro y la actualizacién de los datos e informaciones que sean requeridos para la
correcta implementacién del sistema de gestion de eventos potenciales de riesgos de LAFTPADM,;

Presentar informes con la frecuencia que establezca el Comité y el Consejo responsable del tema,
cuando corresponda, sobre la adecuacién, calidad y eficiencia de la gestién de eventos potenciales de
riesgos de LAFTPADM vy las politicas, procedimientos y controles que la apoyan;

Aplicar las medidas preventivas necesarias en relacion o situaciones relacionadas a la gestion de
eventos potenciales de riesgos de LAFTPADM, tomando en cuenta la normativa vigente, las mejores
practicas internacionales sobre la medicion e identificacion de riesgos emergentes y asociados a
LAFTPADM; y aquellas identificadas en las entidades, segun corresponda;

28



INSTRUCTIVO SOBRE 2da. version

‘ S B PREVENCION DE LAVADO DE ACTIVOS, FINANCIAMIENTO DEL TERRORISMO ~ Fecha: xx/xx/2023

k)

Y DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA
Aprobado mediante Circular SB: CSB-REG-202300000 del XX de XXXX de 2023  P3agina: 29 de 68

Notificar al érgano supervisor interno correspondiente, los errores u omisiones en la aplicacion del
marco de gestidon de eventos potenciales de riesgos de LAFTPADM, dependiendo de la magnitud de
situaciones, notificar al responsable de la Funcién de Gestion de Riesgo, al Comité y al Consejo;

Identificar y evaluar los riesgos de LAFTPADM previo a la incursién en nuevas operaciones o servicios;
la modificacién de productos o servicios existentes respecto de sus atributos o caracteristicas,
modificaciones en las practicas de negocios o actividades, sean estas nuevas o existentes, asi como
cualquier iniciativa gerencial importante en la implementacidon de estrategias de transformacion
digital, cambios o implementacidn de mejoras y funcionalidades en los sistemas o tecnologia de
informacidn, procesos, modelos de negocio y adquisiciones sustanciales, entre otros;

Tomar las medidas apropiadas para manejar y mitigar los riesgos e implementar medidas correctivas
para la gestién de eventos potenciales de riesgos de LAFTPADM, para todas las entidades que
conforman el grupo financiero al que pertenezca la entidad, cuando corresponda, de acuerdo con las
politicas aprobadas por el Consejo;

Medir la efectividad de politicas y procedimientos para la gestion de los riesgos LAFTPADM, al igual
gue mantener actualizados y adecuados los documentos, datos o informaciones recopiladas por las
areas responsables;

Adoptar los cambios y actualizaciones de normativas importantes, nuevos requerimientos y valorar su
impacto en las iniciativas y planes estratégicos de la entidad;

Brindar apoyo en el disefio, desarrollo e integracion de tecnologias claves que faciliten la
implementacion e innovacién de los sistemas y procesos de la entidad;

Colaborar con areas claves de la entidad para implementacién de mejoras de innovacion tecnolégica;

Dar apoyo y ofrecer asesoria sobre medidas cualitativas de gestion de riesgos de LAFTPADM vy brindar
insumos a las dreas pertinentes en la realizacion de andlisis relacionados,

Dar seguimiento a los planes de accidn disefiados por la Funcién de Gestidn Integral de Riesgos; y
Analizar los riesgos emergentes a los que se expone la entidad y los relacionados a tipologias y/o

mecanismos identificados por la funcion de cumplimiento y posibles vulnerabilidades de la entidad
respecto a LAFTPADM.

4.3.4.3 Incompatibilidades

La Funcién de Gestor de Eventos Potenciales de Riesgos de LAFTPADM es incompatible con personas que:

a) Sean accionistas o sus representantes;

b) Hayan sido sometido a un proceso de reestructuracién o liquidacién judicial;
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Hayan sido condenadas con la autoridad de la cosa irrevocablemente juzgada, por cualquier delito
contra la propiedad o la fe publica;

Haya sido sancionada por la Superintendencia de Bancos o cualquier otra autoridad competente
por la comisidn de una falta muy grave o la comisidn de una infraccién a las normas en materia de
PLAFTPADM;

Hayan sido destituidas de un cargo publico por incurrir en una falta grave; y

No reunan los requisitos minimos para ser designado como Gestor de Eventos Potenciales de
Riesgos de LAFTPADM, segun lo descrito en el presente instructivo.

4.4 Manual de Politicas para la Gestion de Eventos Potenciales de Riesgos de LAFTPADM

Las entidades deberan contar con un Manual de Politicas para la Gestidn de Eventos Potenciales de Riesgos
de LAFTPADM, el cual, es un documento técnico, que describe todos los elementos del proceso de gestion
de los citados riesgos.

Sin perjuicio de otros aspectos, que a juicio de las entidades deban incluirse en su Manual de Politicas para
la Gestion de Eventos Potenciales de Riesgos de LAFTPADM, se deberan considerar como minimo los
aspectos siguientes:

a)

b)

c)

f)

g)

Alcance, propdsito y objetivos.

Detalle de la metodologia utilizada para identificar, medir, controlar y monitorear el tratamiento
de los eventos potenciales de riesgos LAFTPADM, asi como las funciones y responsables;

Lineamientos para la gestion de los eventos potenciales de riesgos de LAFTPADM para cada factor
o variable de riesgo: clientes, productos y servicios, dreas geograficas y canales de distribucidn,
adicionalmente, cualquier otro que le aplique a la entidad acorde al perfil de riesgo, naturaleza,

tamanfio, importancia sistémica, complejidad y volumen de las operaciones que realiza;

Limites de tolerancia definidos para cada factor o variable de riesgo: clientes, productos y
servicios, areas geograficas, canales de distribucidn y cualquier otro que le aplique;

Periodicidad del monitoreo y sus responsables;

Periodicidad, finalidad, usuario final de los informes y reportes de eventos potenciales de riesgos
de LAFTPADM desarrollados en base a la aplicaciéon de la metodologia aprobada;

Casos de excepcién a las politicas, procedimientos y limites de tolerancia, responsables de su
autorizaciéon y de su regularizacion;

Instancias y érganos que participan del proceso de gestidon de eventos potenciales de riesgos de
LAFTPADM, incluyendo el establecimiento de las lineas de rendicidn de cuentas;
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i) Incluir un plan de tratamiento de riesgos que defina las acciones o procedimientos a ejecutar para
cada tipo de tratamiento (mitigar, asumir, entre otros);
j) Detalle de los anexos de documentos que apoyen la metodologia; y

k) Estrategias de comunicacion hacia lo interno de la entidad.

4.5 Plan Anual de Gestion de Eventos Potenciales de Riesgos de LAFTPADM
Las entidades deberdn contar con un plan anual de actividades de gestion de eventos potenciales de
riesgos de LAFTPADM, debidamente aprobado por el Consejo que contenga, como minimo, las tareas

siguientes:

a) Actividades para implementar o mejorar la gestion de los eventos potenciales de riesgos de
LAFTPADM, fechas en que serdn realizadas y personal responsable;

b) Evaluar, por lo menos una (1) vez, la efectividad de la metodologia para la gestién de eventos
potenciales de riesgos de LAFTPADM, cuyos resultados deberan presentarse al Consejo;

c) Identificar las herramientas o procesos o técnicas a desarrollar o calibrar en el afio;

d) Actividades de capacitacidon para el personal responsable de la gestidn de eventos potenciales de
riesgos de LAFTPADM,;

e) Revisidon y actualizacion de politicas y procedimientos;
f) Proponer ajustes a los limites vigentes; y

g) Asignar los recursos econdmicos necesarios para desarrollar las actividades citadas previamente.

4.6 Planes de Continuidad de Negocios y de Contingencia ante Eventos Potenciales de Riesgos de
LAFTPADM

Las entidades deberan desarrollar planes de continuidad de negocios y de contingencia que consideren la
posible materializacidn de los riesgos de LAFTPADM que estén integrados en todos los niveles de la entidad
y en todas sus operaciones criticas, en el disefio de sus planes consideren como minimo los aspectos
siguientes:

a) Definir el plan de continuidad de negocios y contingencia mediante la aplicaciéon de un Enfoque
Basado en Riesgos, es decir, que el plan este en consonancia con los objetivos y estrategias de la
entidad;
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b) Realizar un analisis para determinar los procesos esenciales respecto a los riesgos de LAFTPADM
a los que se expone la entidad en el desarrollo de sus actividades, debiendo incluirse también
aquellos procesos criticos que dependen de terceros;

c) Identificar los escenarios de crisis y situaciones de estrés relacionados a los riesgos de LAFTPADM
en cada proceso identificado;

d) Evaluar la probabilidad e impacto a los procesos en la entidad, en caso de la materializacién del
LAFTPADM;

e) Desarrollar los planes de gestion de continuidad de negocios y de contingencia que contengan las
medidas de mitigaciéon a aplicar, considerando la naturaleza no financiera de los riesgos de
LAFTPADM, asi como sus riesgos asociados;

f) Incluir los tiempos de respuestas y las personas autorizadas a comunicarse con el personal de la
entidad, las autoridades competentes, la prensa y demds partes relevantes, datos del contacto y
funciones de las partes involucradas;

g) Establecer los planes de respuesta que incluyan las acciones a tomar previo, inmediatamente
luego de, y como seguimiento a la materializacidn del escenario y situacién de crisis de LAFTPADM,;

h) Disefiar el proceso de reanudacion del negocio o vuelta a la normalidad luego de que el incidente
haya sido superado; y

i) Realizar pruebas periddicas para la verificacién de la eficiencia y eficacia de los planes disefiados,
y realizar los ajustes necesarios, cuando corresponda.

En base a las metodologias aprobadas por cada entidad para el disefio de planes de contingencia y
continuidad de negocios, las entidades deberdn incluir los lineamientos indicados en este instructivo
durante el desarrollo de sus planes ante eventos de riesgos de LAFTPADM, considerando, que estos
lineamientos pudieran diferir de otras contingencias en las cuales la materializacion del riesgo implica
pérdidas econdmicas.

5. PROGRAMA DE CUMPLIMIENTO BASADO EN RIESGOS DE LAFTPADM

Las entidades deberan adoptar, desarrollar y ejecutar un programa de cumplimiento basado en riesgos de
LAFTPADM, el cual, deberd implementarse a nivel de las entidades, sus subagentes, filiales locales,
subsidiarias en el extranjero y demas relacionados.

El programa de cumplimiento basado en riesgos debera considerar los resultados obtenidos del proceso
de identificacion, medicidn, control, mitigacién y monitoreo de los eventos potenciales de riesgos de
LAFTPADM, para focalizar sus recursos de manera efectiva, asegurando que las medidas adoptadas para
prevenirlos o mitigarlos sean proporcionales.
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El programa de cumplimiento basado en riesgos debera traducirse en reglas de conducta y procedimientos
que orienten la actuacion de las entidades, sus accionistas, miembros del consejo, alta gerencia, personal
clave y personal en general, y sus subagentes bancarios o cambiarios, filiales locales, subsidiarias en el
extranjero y demas relacionados.

Adicionalmente, el programa de cumplimiento basado en riesgos debera ser aprobado y formalizado por
el Consejo, Junta u érgano competente de la entidad, evaluado de forma continua e independiente,
procurando su actualizacion, cuando corresponda vy libre de conflictos de interés e influencia indebida.

El programa de cumplimiento basado en riesgos, como minimo, debera contener lo siguiente:
a) Politicas y procedimientos para evaluar los riesgos de LAFTPADM que se desarrollen en apoyo a este
programa y los sistemas de gestién de situaciones inusuales, reportes, medidas de debida diligencia,

tipos de relaciéon comercial, entre otros y mitigarlos.

b) Politicas y procedimientos para garantizar altos estandares de contratacién y capacitacién
permanente de sus funcionarios, empleados y directores.

c) Régimen de sanciones disciplinarias.

d) Coddigo de ética y buena conducta.

e) Auditoria independiente responsable de verificar la efectividad del programa de cumplimiento.

Aplicando un Enfoque Basado en Riesgos, la Superintendencia de Bancos podra supervisar ya sea in situ o

extra situ, y evaluar en cualquier momento que estime necesario, si las entidades han adoptado,

desarrollado y ejecutado de forma eficiente y efectiva el citado programa de cumplimiento. Dicha

supervisién implicara la evaluacién de los aspectos minimos siguientes:

5.1 Estructura Organizacional para el Programa de Cumplimiento basado en riesgos de LAFTPADM
5.1.1 Responsabilidades del Consejo

El Consejo es el responsable de controlar, vigilar y asegurar el funcionamiento del Programa de

Cumplimiento y tener plena comprension de los riesgos de LAFTPADM inherentes a los clientes, productos

y servicios, incluyendo aquellos en desarrollo o pendientes de su oferta al publico, canales de distribucién

y areas geograficas en donde las entidades, y sus clientes realizan sus actividades de negocios con la

finalidad de que la toma decisiones se base en dicha comprensidn. En adicion, el Consejo debera:

a) Aprobar, revisar periédicamente y considerar las politicas, procedimientos y controles asociados a la
implementacién del programa de cumplimiento basado en riesgos de LAFTPADM en la toma de

decisiones.

b) Aprobar los resultados de la evaluacidn de idoneidad de los accionistas, miembros del consejo, alta
gerencia y personal clave.
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Aprobar el Cédigo de Eticay Conducta, asegurando que el mismo de cumplimento a los requerimientos
establecidos por la normativa vigente, incluyendo el establecimiento de mecanismos disefiados para
asegurar que todas las personas relevantes conozcan las acciones disciplinarias a ser tomadas por
incumplimientos al mismo.

Evaluar y aprobar la designacién de un Oficial de Cumplimiento, conforme a los lineamientos
establecidos en este instructivo.

Evaluar y aprobar las politicas de aceptacidn de clientes, ofrecimiento de productos y servicios y de
incursidn en areas geograficas y canales de distribucidn, en funcién de los atributos de riesgos de
LAFTPADM que presenten, considerando la estrategia de gestidn de riesgos y los limites aprobados y
tomar sus decisiones en base a estas.

Establecer y promover una cultura de prevencion del LAFTPADM, asegurando que la misma sea
comunicada y entendida en todos los niveles de la entidad, incluyendo los subagentes bancarios o
cambiarios, filiales locales y subsidiarias en el extranjero, fomentando el cumplimiento de las politicas
relacionadas.

Asegurar que la entidad cuenta con los recursos humanos y tecnoldgicos necesarios para capturar y
procesar volimenes de datos provenientes de fuentes internas y externas y demas tareas orientadas
a que la entidad pueda gestionar apropiadamente los riesgos de LAFTPADM asociados a sus clientes.

Evaluar y aprobar el inicio de relaciones de Banca Corresponsal.

Asignar, de manera especifica e identificable, el presupuesto que garantice los recursos humanos,
financieros y tecnoldgicos necesarios, adecuados y acordes con la naturaleza, tamafio y magnitud de
las operaciones de la entidad, para la implementacion eficiente y eficaz del Programa de Cumplimiento
basado en riesgos de LAFTPADM.

Asegurar que la Alta Gerencia establezca incentivos apropiados para integrar dentro de sus metas, el
cumplimiento de las politicas, procedimientos y compromisos contenidos en el programa de
cumplimiento basado en riesgos de LAFTPADM por parte del personal, asi como la inclusién de
medidas disuasorias para evitar sus incumplimientos.

Asegurar que el programa de cumplimiento basado en riesgos cuente con un sistema adecuado de
delegacién de responsabilidades y segregacién de funciones.

Aprobar y garantizar la correcta ejecucidn de politicas, procedimientos y controles, para asegurar sin
demora el congelamiento preventivo de bienes o activos, de acuerdo con los lineamientos
establecidos por la normativa vigente.

Dar seguimiento a las acciones correctivas bajo la responsabilidad de la Alta Gerencia sobre
debilidades en el Programa de Cumplimiento sefialadas por la Funcién de Auditoria Interna o Externa
y la Superintendencia de Bancos, segln corresponda, con la finalidad de asegurar su correccion
oportuna.
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n) Elaborary presentar informe a la asamblea general de accionistas, asociados o depositantes, sobre el
cumplimiento y ejecucidn del Sistema para la gestién de los riesgos de LAFTPADM. Este informe
debera referirse, como minimo:

vi.

Aspectos relevantes del marco de gestion y del programa de cumplimiento basado en riesgos,
incluyendo el ambiente de trabajo en que se desenvuelve el oficial de cumplimiento y el gestor
de riesgos de LAFTPADM;

Cantidad de empleados capacitados en la materia de PLAFT;

Informacidén proporcionada por la alta gerencia, los informes de los Comités de Auditoria, de
Gestion Integral de Riesgos y de las evaluaciones externas del Programa de Cumplimiento
Basado en Riesgos;

Resultados de su propia evaluacién al respecto;

Constancia de que las medidas correctivas tomadas constan en las actas correspondientes; y

Detalles de cualquier actividad sospechosa o caso de fraude que revista importancia para la
seguridad, solvencia o reputacidn de la entidad identificada durante el transcurso del afio.

o) Asegurar que sus resoluciones consten en las actas de sus reuniones ordinarias y extraordinarias, las
cuales deberan:

iv.

Ser redactadas en forma clara y detallada para comprender los fundamentos de los acuerdos
adoptados.

Incluir, cuando hubiere, la opinién particular de los miembros del Consejo o del Comité en
cuestion, de los temas tratados.

Incluir las firmas de manera fisica o digital de los miembros e invitados participantes de las
sesiones.

Ser numeradas secuencialmente.

Las Actas deberan estar a disposiciéon de los auditores internos, cuando corresponda, auditores
externos y la Superintendencia de Bancos.

En los casos de aquellas entidades que por su naturaleza o estructura no les sea obligatoria la constitucion
de un consejo, las responsabilidades listadas recaen sobre los directivos, accionistas y/o propietarios de

esta.

5.1.2 Responsabilidades del Comité de Cumplimiento
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Las entidades deberdan contar con un Comité de Cumplimiento a nivel de la alta gerencia que deberd
apoyar y vigilar al oficial de cumplimiento, a los fines de prevenir el LAFTPADM, con las funciones minimas

siguientes:

a) Conocery aprobar el programa anual de cumplimiento basado en riesgos de LAFTPADM,;

b) Conocer el plan de trabajo anual del Oficial de Cumplimiento;

c) Conocer las propuestas del Oficial de Cumplimiento sobre la modificacién y actualizacion de las
politicas, procedimientos y controles, que apoyan el funcionamiento del programa de
cumplimiento basado en riesgos;

d) Velar por la efectiva difusion y aplicacion de las politicas aprobadas en materia de PLAFTPADM,;

e) Conocer las propuestas del oficial de cumplimiento sobre el programa de capacitacion en materia
de PLAFTPADM y proponerlo al Consejo para su aprobacion;

f) Conocer los datos, estadisticas, informes o reportes de seguimiento a las dreas encargadas de
aplicar las politicas y procedimientos sobre debida diligencia, conozca su cliente, conozca a sus
empleados y conozca su proveedor preparado por el oficial de cumplimiento;

g) Dar seguimiento a los cambios significativos y de alto impacto a los niveles de riesgos de
LAFTPADM de los clientes;

h) Proponer las medidas a aplicar para mitigar el riesgo de LAFTPADM;

i) Decidir sobre el mantenimiento o desvinculaciéon de un cliente, sobre el cual se entienda que
implica un alto nivel de riesgo para la entidad;

j)  Conocer las acciones disciplinarias propuestas por el Oficial de Cumplimiento o el area de recursos
humanos aplicadas a los empleados por violacién al cédigo de ética y buena conducta o a las
politicas y procedimientos, sobre temas relacionados a la PLAFTPADM,;

k) Asegurar el cumplimiento de las disposiciones establecidas en la normativa vigente, en la

elaboracion y remisién de reportes regulatorios y respuesta a los requerimientos de informacién
presentados por las autoridades competentes;

Conocer y dar seguimiento a los indicadores, datos, estadisticas e informes preparados por el
oficial de cumplimiento, relacionados al programa de cumplimiento en base a riesgos;

m) Asegurar el cumplimiento de las politicas y procedimientos sobre identificacion de clientes,

beneficiarios finales y sobre debida diligencia, asi como el registro de las transacciones
ocasionales;
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Conocer los errores y omisiones detectados en la aplicacion de las politicas y procedimientos para
la PLAFTPADM, por parte del personal de negocios responsable del contacto con los clientes y
personal en general, que aplique;

Conocer sobre el monitoreo y seguimiento de alertas generadas y analizadas en materia de
PLAFTPADM;

Conocer sobre la planificacion, coordinacion y difusién respecto al cumplimiento de las
disposiciones legales y politicas internas en materia de PLAFTPADM,;

Conocer los informes del oficial de cumplimiento de PLAFTPADM, previo a la incursién en nuevas
operaciones o servicios; la modificacién de productos o servicios existentes respecto de sus
atributos o caracteristicas; modificaciones en las practicas de negocios o actividades, sean estas
nuevas o existentes; asi como cualquier iniciativa gerencial importante en la implementacién de
estrategias de transformacidn digital, cambios o implementacién de mejoras y funcionalidades en
los sistemas o tecnologia de informacion; procesos, modelos de negocio y adquisiciones
sustanciales, entre otros;

Conocer los datos y/o estadisticas relativas a los fondos congelados o inmovilizados, las razones
de cualquier variacién y los medios utilizados para el levantamiento, cuando corresponda;

Conocer los datos y/o estadisticas relativas a las variaciones en la lista interna de prevencién del
LAFTPADM, cuando corresponda;

Dar seguimiento a los hallazgos presentados por la Funciéon de Auditoria Interna, cuando
corresponda, la auditoria externa y la Superintendencia de Bancos, en cuanto a debilidades
identificadas respecto al programa de cumplimiento basado en riesgos;

Estar informado sobre los distintos esquemas financieros existentes, piramidales o no, riesgos
emergentes y cualquier otro tipo de delito financiero, con el objetivo de desarrollar
procedimientos preventivos que mitiguen el riesgo de que la entidad sea utilizada como vehiculo
0 mecanismo para el LAFTPADM,;

Verificar el cumplimiento y los resultados obtenidos de la implementacién del programa de
cumplimiento basado en riesgos, para lo cual, debera conocer los datos, estadisticas, informes o
reportes de parte del oficial de cumplimiento, auditoria interna y los auditores externos, sobre la
ejecuciéon de dicho programa, y los resultados de las inspecciones realizadas por la
Superintendencia de Bancos en la materia;

Asegurar que la entidad mediante el programa de cumplimiento en base a riesgos cumpla con las
disposiciones legales, normativas y de politicas internas, en materia de PLAFTPADM; y

Asegurar que sus resoluciones consten en las actas de sus reuniones ordinarias y extraordinarias,
las cuales deberan:
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i. Ser redactadas en forma clara y detallada para comprender los fundamentos de los acuerdos
adoptados.

ii. Incluir, cuando hubiere, la opinidén particular de los miembros del Consejo o del Comité en
cuestién, de los temas tratados.

iii. Incluir las firmas de manera fisica o digital de los miembros e invitados participantes de las
sesiones.

iv. Ser numeradas secuencialmente.

Las Actas deberan estar a disposicion de los auditores internos, cuando corresponda, auditores
externos y la Superintendencia de Bancos.

El comité de cumplimiento a nivel de la Alta Gerencia deberd reunirse por lo menos una (1) vez al mes,
con el objetivo de llevar a cabo los lineamientos establecidos precedentemente. Los resultados de sus
resoluciones deberan constar en las actas de sus reuniones firmadas por todos los miembros. Para aquellos
miembros ausentes, se hara la salvedad de su ausencia y firma para conocimiento de las decisiones
adoptadas.

5.1.3 Responsabilidades de la Alta Gerencia

La Alta Gerencia, como responsable de planificar, dirigir y controlar las estrategias y las operaciones
generales de las entidades, deberd asegurar, en conjunto con el Consejo, que el nivel de dotacién de
personal y el programa de capacitacion implementado sean adecuados para promover el eficiente,
efectivo y oportuno funcionamiento del marco de gestidn de eventos potenciales de riesgos de LAFTPADM
y una correcta ejecucién del programa de cumplimiento basado en riesgos. Adicionalmente, la Alta
Gerencia debera dar cumplimiento a los requerimientos minimos siguientes:

a) Garantizar el cumplimiento de las politicas, procedimientos y controles que apoyan el programa
de cumplimiento basado en riesgos;

b) Monitorear a los encargados/gerentes de las distintas areas de manera consistente con las
politicas aprobadas por el Consejo;

c) Utilizar y aplicar efectivamente las recomendaciones del trabajo llevado a cabo por la Funcion de
Auditoria Interna, la auditoria externa y la Superintendencia de Bancos, cuando corresponda, en

cuanto al programa de cumplimiento basado en riesgos;

d) Proveer al Consejoinformacion relevante, integray oportuna, que le permita evaluar la efectividad
del programa de cumplimiento basado en riesgos;

e) Velar por la correcta implementacién de programas de capacitaciéon para la prevencién del
LAFTPADM;
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f) Garantizar altos estandares de contratacion del personal y laimplementaciéon de mecanismos para
el monitoreo continuo de la idoneidad de este;

g) Velar por el cumplimiento del cédigo de ética y conducta y de la aplicacién de las sanciones
disciplinarias, cuando corresponda; y

h) Asegurar que la entidad obtiene y genera informacidn relevante y de calidad para apoyar la
correcta ejecucion del programa de cumplimiento y contribuir en el proceso de toma de
decisiones. La informacién que se obtenga y genere, debe ser accesible, correcta, vigente,
oportuna, suficiente, valida y verificable.

5.1.4 Oficial de Cumplimiento

Las entidades deberan contar con una posicién o funcién de oficial de cumplimiento para PLAFTPADM,
cuyo perfil, funciones y responsabilidades le otorguen la jerarquia, autoridad e independencia suficiente
que le permita alertar e informar a la Alta Gerencia, Comité y al Consejo, en caso de que no se establezcan
o apliquen de forma adecuada las politicas y procedimientos en materia de prevencién de LAFTPADM.
Asimismo, deberd contar con los recursos necesarios para ejercer sus funciones de acuerdo con la
naturaleza, tamafio, complejidad, perfil de riesgo e importancia sistémica de la entidad.

Dicha funcion sera responsable de la implementacidn de las politicas, procedimientos y controles para la
prevencion, disefio y coordinacion del programa de cumplimiento basado en riesgos de LAFTPADM, con
la finalidad de evitar que la entidad sea utilizada para operaciones de lavado de activos y financiamiento

del terrorismo, debiendo velar por su correcta implementacion y actualizacidn, cuando corresponda.

Para los casos de fiduciarias, cuyo controlador sea un grupo financiero o una EIF, la posicién podrd ser
desarrollada por el oficial o gerente de cumplimiento de la entidad controladora.

El personal que desempefie la posicidn o funcion de Oficial de Cumplimiento debera contar con la debida
capacidad técnica para analizar, detectar y controlar los riesgos de LAFTPADM, y las obligaciones
regulatorias aplicables a las entidades, y no deberd presentar situaciones de conflictos de interés o estar
sujeto a influencia indebida.

5.1.4.1 Incompatibilidades
La funcion de Oficial de Cumplimiento de PLAFTPADM es incompatible con personas que:
a) Sean accionistas o sus representantes;

b) Hayan sido sometidas a un proceso de reestructuracion o liquidacion judicial;

c) Hayan sido condenadas con la autoridad de la cosa irrevocablemente juzgada, por cualquier delito
contra la propiedad o la fé publica;
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d) Haya sido sancionadas por la Superintendencia de Bancos o cualquier otra autoridad competente por
la comisidn de una falta muy grave o la comisién de una infraccidon a las normas en materia de
PLAFTPADM;

e) Hayan sido destituidas de un cargo publico por incurrir en una falta grave; y

f)  No reunan los requisitos minimos para ser designadas como Oficial de Cumplimiento, segun lo descrito
en el presente instructivo.

5.1.4.2 Perfil del Oficial de Cumplimiento

Los requisitos para ejercer la posicidn o funcién de Oficial de Cumplimiento, en forma minima pero no
limitativa, incluyen lo siguiente:

a) Titulo universitario de licenciatura o su equivalente en Economia, Finanzas, Derecho, Ingenieria
Industrial, o carreras afines;

b) Certificacion en Antilavado de Activos por una asociacidon reconocida, ya sea a nivel nacional o
internacional;

c) Tres (3) afios de experiencia laboral en areas afines, en entidades de intermediacion financiera,
fiduciarias o empresas reguladas;

d) Conocimientos técnicos en las areas de gestidon de riesgos y control interno;

e) Conocimiento amplio de leyes, reglamentos, normativas y resoluciones, tanto locales como
internacionales, sobre PLAFTPADM aplicables a las entidades de que se trate;

f) Conocimiento amplio de las operaciones, productos y servicios, métodos y canales de distribucion que
provee la entidad;

g) Dominio del idioma espariol e inglés, hablado y escrito (preferible, pero no indispensable); y

h) Otros que determinen las entidades conforme a la naturaleza, tamafio, complejidad, perfil de riesgo e
importancia sistémica de la entidad.

5.1.4.3 Funciones y Responsabilidades del Oficial de Cumplimiento

Las funciones y responsabilidades que desempeniara el Oficial de Cumplimiento de manera principal, pero
sin cardcter limitativo, incluyen:

a) Coordinary asegurar laimplementacion del programa de cumplimiento parala PLAFTPADM, conforme
a la naturaleza, tamafio, complejidad, perfil de riesgo e importancia sistémica de la entidad, y ademas
proponer cualquier modificacién y actualizacidn de las politicas, procedimientos y controles internos
que conforman dicho programa;
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Asesorar y recomendar al Comité y Consejo la aprobacidn de las politicas internas, conforme a las
normativas emitidas por las autoridades competentes y los estandares internacionales sobre Debida
Diligencia, y las medidas para conocer sus clientes, empleados y relacionados, conforme al grado de
exposicién al riesgo de la entidad;

Elaborar un plan anual de trabajo, el cual debera ser puesto a consideracién previa del Consejo,
considerando las medidas descritas en el presente instructivo;

Coordinar y asegurar la difusién y aplicacién de las politicas aprobadas por el Consejo en materia de
prevencion de LAFTPADM, a todos los niveles de la entidad;

Coordinar y apoyar el desarrollo de programas internos de capacitacién especializados por las
funciones de las diferentes lineas de defensa, areas clave, Consejo, empleados y proveedores en
materia de PLAFTPADM, a fin de que el personal de la entidad se mantenga actualizado sobre el tema.
Dichas capacitaciones deberan realizarse, como minimo, anualmente. El plan de capacitacion debera
contar con la aprobacién previa del Consejo y podra involucrar para su ejecucion, fuentes externas o
terceros;

Definir indicadores para garantizar el monitoreo relacionado a la adecuada aplicacién de las politicas
y procedimientos de Debida Diligencia a todos los grupos de interés, tanto internos como externos,
para verificar que las informaciones y datos suministrados por estos se revisen y se actualicen, como
minimo, una vez al afio;

Asegurar el desarrollo de herramientas y/o matrices de segmentacién de clientes, a fin de identificar,
medir y mitigar el riesgo a que se ve expuesta la entidad, debido a los factores de riesgo y los riesgos
asociados, tomando en cuenta los productos y servicios ofertados, las zonas geograficas en las que
tiene presencia, actividades econdmicas, canales de distribucidn o comercializacion, tipos de clientes,
asi como, cualquier otro factor que la entidad identifique, con el propdsito de determinar el nivel de
riesgo al que se expone y, en consecuencia, establecer el tipo de Debida Diligencia a realizar a sus
clientes y relacionados, actuales y potenciales;

Verificar y asegurar que la entidad cuenta con mecanismos o sistemas de informacidn gerencial que
permitan el registro y la actualizacién de los datos e informaciones que sean requeridos para el
correcto proceso de Debida Diligencia;

Recolectar, manejar, analizar y desarrollar reportes con la informacién relevante sobre riesgos de
LAFTPADM, su impacto en la entidad y aplicar estos insumos en las matrices de segmentacion de
clientes. Estas informaciones deberan estar recogidas en informes realizados para el conocimiento del
Comité de Cumplimiento.

Presentar informes con la frecuencia que establezca el Consejo y el Comité responsable del tema,

cuando corresponda, sobre la adecuacion, calidad y eficiencia de las politicas y procedimientos
aplicados para la PLAFTPADM,;
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Velar y asegurar que la entidad remita oportunamente todas las informaciones requeridas en el
"Manual de Requerimientos de Informacidon de la Superintendencia de Bancos Orientado a la
Supervisién Basada en Riesgos", para la PLAFTPADM;

Colaborar diligentemente con la Superintendencia de Bancos en la atencién de los requerimientos e
investigaciones tramitadas por ésta, de manera oportuna y eficiente;

Asegurar la debida tramitacion de las notificaciones de las transacciones consideradas sospechosas,
conforme a los criterios establecidos en la Ley contra el Lavado de Activos y Financiamiento del
Terrorismo sus reglamentos de aplicacién; las Recomendaciones del GAFl y las disposiciones emitidas
por las autoridades competentes;

Verificar y asegurar que la entidad cuenta con datos, estadisticas e informes analiticos en base a
diferentes criterios y variables, tales como: concentracién de operaciones, clasificacién de operaciones
por montos, movimientos registrados por tipo de moneda, clasificacion de clientes por la naturaleza
de sus operaciones, movimientos consolidados de todos los productos y servicios de un cliente o grupo
de clientes vinculados y ubicacién geografica, asi como, cualquier otra que permita realizar andlisis de
riesgos;

Mantener estadisticas actualizadas sobre la cantidad de operaciones que han sido consideradas
sospechosas o inusuales, realizadas o intentadas y de los Reportes de Transacciones en Efectivo que
superen el contravalor en moneda nacional de quince mil délares (US$15,000.00), que han sido
llenados y reportados;

Ser el contacto con las autoridades competentes y la Unidad de Andlisis Financiero (UAF);

Aplicar las medidas preventivas necesarias en relacion o situaciones relacionadas con el LAFTPADM,
tomando en cuenta las mejores practicas internacionales y nuevos métodos utilizados y aquellas
identificadas en la entidad;

Verificar y asegurar que la entidad cuente con mecanismos para mantener un monitoreo constante
sobre sus clientes, con la finalidad de identificar cambios significativos en perfil financiero y
transaccional;

Revisar y sugerir las medidas mitigantes necesarias respecto a los hallazgos sefalados en los informes
de auditoria interna y externa; asi como de los informes emitidos por la Superintendencia de Bancos;

Desarrollar perfiles derivados de la casuistica operativa y tipificar los mismos a los fines de utilizarlos
como herramienta para el entrenamiento al personal, mediante el andlisis y discusién de los mismos;

Mantener informacion actualizada de las recomendaciones de los Organismos Nacionales e
Internacionales que trabajan en la PLAFTPADM;

Investigar y evaluar todo lo relativo a las listas de PLAFTPADM, especificamente de manera

enunciativa, pero no limitativa, las “Lista de Nacionales Especialmente Designados y Personas
Bloqueadas” (en inglés: Specially Designated Nationals And Blocked Persons List [SDN]) emitida por la
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"Oficina de Control de Activos Extranjeros (en inglés: Office of Foreign Assets Control (OFAC))"; la lista
y Resoluciones sobre personas involucradas en actividades terroristas emitidas por el Comité del
Consejo de Seguridad de las Naciones Unidas (ONU) y la lista de paises y territorios no cooperantes
con el GAFI, con la finalidad de poner especial atencidn a las personas fisicas o juridicas citadas en las
mismas;

w) Asegurar que la entidad cuente con su propia lista de PLAFTPADM que, en adicién a la definicion de
los criterios propios de la entidad, incluyan personas fisicas y juridicas respecto de las cuales se ha
tomado conocimiento de que estan siendo investigadas o procesadas por la comision de delitos que
generan ganancias ilicitas. Esta lista debera ser actualizada permanentemente, tomando como base
los lineamientos determinados por la entidad, las publicaciones en la prensa y los clientes con
operaciones que recurrentemente son calificadas como sospechosas;

x) Verificar y asegurar que los datos contenidos en el Manual de Requerimientos de Informacién bajo la
seccion de Prevencidon de Lavado de Activos relnen los requerimientos minimos exigidos, estén
completos y sean remitidos a la Superintendencia de Bancos dentro del plazo establecido;

y) Notificar a la Alta Gerencia, Comité y/o Consejo, los errores u omisiones en la aplicacion de las politicas
y procedimientos para la PLAFTPADM de parte del personal de negocios responsable del contacto con
los clientes de la entidad, considerando el nivel de riesgo o la magnitud de los errores.

z) Identificar y evaluar los riesgos de LAFTPADM que puedan surgir, previo a la incursidon en nuevas
operaciones o servicios; la modificacién de productos o servicios existentes respecto de sus atributos
o caracteristicas; modificaciones en las practicas de negocios o actividades, sean estas nuevas o
existentes; asi como cualquier iniciativa gerencial importante en la implementacién de estrategias de
transformacidn digital, cambios o implementacidn de mejoras y funcionalidades en los sistemas o
tecnologia de informacién; procesos, modelos de negocio y adquisiciones sustanciales, entre otros;

~

aa) Tomar las medidas apropiadas para manejar y mitigar los riesgos e implementar programas para la
PLAFTPADM en todas las entidades que conforman el grupo financiero al que pertenezca la entidad,

cuando corresponda, de acuerdo con las politicas aprobadas por el Consejo;

bb) Mantener una actitud vigilante con relacién a los distintos esquemas financieros existentes,
piramidales o no, riesgos emergentes y otros delitos financieros, con el objetivo de desarrollar
procedimientos preventivos que mitiguen el riesgo de que la entidad sea utilizada como vehiculo o
mecanismo para el lavado de activos, financiar actos terroristas o cualquier otro crimen financiero;

cc) Velar por la aplicacidn de las politicas y procedimientos establecidos para Identificar a las Personas
Expuestas Politicamente, Clientes de Alto Riesgo (CAR), asi como al Beneficiario Final, conforme a lo
establecido en el instructivo sobre Debida Diligencia vigente;

dd) Velar y asegurar el establecimiento de politicas y procedimientos para mantener actualizados y

adecuados los documentos, datos o informaciones, recopilados por las areas responsables de la
prevencion del LAFTPADM;
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ee) Asegurar el cumplimiento de los requerimientos que impone el Acuerdo Intergubernamental derivado
de la Ley de Cumplimiento Fiscal de Cuentas en el Extranjero (FATCA, por sus siglas en inglés), en
aquellos casos en los que la entidad no tenga previamente asignada esta responsabilidad a otra area;

ff) Monitorear e informar periédicamente al Comité y/o Consejo, sobre las variaciones en el listado de
clientes con fondos congelados o inmovilizados, las razones de la variacion y los medios utilizados para
el levantamiento;

gg) Apoyar la integracion del programa de LAFTPADM en el plan estratégico relativas a las medidas de
expansidn o crecimiento en regiones, productos, servicios y negocios de la entidad;

hh) Evaluar los cambios y actualizaciones de normativas importantes, nuevos requerimientos y su impacto
en las iniciativas y planes estratégicos de la entidad y que estas son comunicadas, conocidas y
entendidas por el personal clave de la entidad;

ii) Brindar apoyo en el disefio, desarrollo e integracién de tecnologias claves que faciliten la
implementacién e innovacién tecnoldgica de los sistemas y procesos de la entidad;

ji) Trabajar con areas claves de la entidad para implementacion de mejoramientos de innovacién
tecnoldgica;

kk) Disefiar la estrategia de desarrollo del programa de cumplimiento para la gestion de los riesgos de
LAFTPADM de la entidad, incluyendo las politicas, procedimientos, manuales y lineamientos de uso;

Il) Dar seguimiento a los planes de accién disefiados por la entidad y proveer apoyo para su
cumplimiento;

mm)  Participar y liderar investigaciones y evaluaciones internas relativa a LAFTPADM vy crimenes
financieros de clientes y vinculados; y

nn) Recomendar la actualizacidn de las politicas, procedimientos y controles relevantes derivados de la
evaluacidn y monitoreo de productos, servicios y canales ofertados por la entidad.

5.2 Gestion de Monitoreo, Seguimiento y Andlisis de Casos

Las entidades deberan establecer sistemas de gestién para prevenir e identificar la utilizacion de los
productos y servicios financieros de forma abusiva o para la comision de delitos, incluidos el LAFTPADM,
que le permita administrar los procesos de analisis derivados de la legislacidn y regulacién pertinente. A
estos fines, las entidades desarrollaran e implementaran politicas, procedimientos y controles suficientes
para monitorear, detectar, investigar y reportar operaciones sospechosas, donde deberan incluir, como
minimo:

a) Lineas de comunicacidn (a nivel de grupo, cuando corresponda) para el escalamiento de actividades
inusuales al personal apropiado;
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Designacion de los individuos responsables para la identificacidn, investigacién y reporte de
operaciones sospechosas;

Sistemas de monitoreo para la identificacién de actividades inusuales. Tales sistemas deberdn cubrir
todos los productos, servicios, canales y actividades que pudiesen exponer a las entidades al riesgo de
LAFTPADM;

Lineamientos que permitan detectar patrones sospechosos en la conducta de sus clientes,
desarrollados tomando en cuenta técnicas modernas y seguras de manejo de activos, las que deberdn
informarse a todo el personal de las entidades;

Procesos para una adecuada investigacion de transacciones inusuales;

Controles y procedimientos orientados a asegurar la revisién a tiempo de: transacciones complejas o
inusuales, reportes potenciales para su entrega a las autoridades competentes y potenciales falsos
positivos; y para asegurar que los reportes entregados contengan informacion completa, precisa y
adecuada;

Lineamientos sobre posibles causas que den lugar a la elaboracién del reporte de operaciones
sospechosas, como: estructuracion de operaciones para evadir alertas o alcanzar los limites
establecidos, negarse a firmar, suministro de informacion falsa, falta de identificacién, cliente incluido
en las listas de LAFTPADM, transferencias multiples de divisas a través de ONG, agrupacion de
trabajadores (sindicato) que no cuentan con Registro Nacional de Contribuyentes, operacién no
acorde con el perfil econdmico del cliente, multiples operaciones sin evidencias, negarse a informar el
origen de los fondos, se identifica como sospechoso de actos terroristas, el beneficiario final de la
operacion es una sociedad que no cuenta con Registro Nacional de Contribuyentes ni representante
legal, transacciones inusuales realizadas por empleados, etc.;

Lineamientos para la toma de decisiones respecto al mantenimiento de la relacién comercial, ante
casos de clientes a los que se les haya generado varios o por reiterados reportes de operaciones
sospechosas;

Lineamientos para la presentacion al Comité y/o Consejo, casa matriz o holding de estadisticas
relativas a los reportes de operaciones sospechosas, cuando corresponda;

Controles y practicas orientados a evitar que el personal de las entidades informe a terceros que se
estd generando y remitiendo un reporte de operacidon sospechosa o informacién relacionada,
incluyendo acciones correctivas y sanciones a aplicar al personal, ante casos de violaciones a las
politicas;

Procedimientos para la inclusion y exclusién de las personas objeto del reporte de operaciones
sospechosas, en la lista interna de las entidades elaboradas para personas fisicas y juridicas, de las
cuales se ha tomado conocimiento de que estan siendo investigadas o procesadas por la comisién de
delitos que generan ganancias ilicitas;
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Controles para asegurar que, en los casos en los que las entidades no puedan realizar una debida
diligencia satisfactoria, proceda cuando corresponda: realizar un reporte de operacion sospechosa,
limitacidén de productos, servicios y bloqueo y cierre;

Controles orientados a evitar el procesamiento de pagos y/o transferencias electrénicas que
involucren personas fisicas o juridicas que figuren en las listas de prevencién del LAFTPADM y proceder
a elaborar un reporte de operaciones sospechosas cuando corresponda;

Procedimientos definidos para asegurar que las entidades cuenten con estadisticas actualizadas sobre
la cantidad de operaciones que han sido consideradas sospechosas y de los Reportes de Transacciones
en Efectivo (RTE), que superen el contravalor en moneda nacional de quince mil délares
(USS$15,000.00), que han sido llenados y reportados, agrupados por titulares, beneficiarios, montos de
las transacciones asociadas, sectores, tipo de productos o servicios y estadisticas sobre el tiempo
promedio que tomé analizar la operacidn sospechosa antes de proceder con el reporte;

Criterios y procedimientos para el tratamiento de falsos positivos;

Controles y procedimientos orientados a asegurar la conservacién durante un periodo minimo de diez
(10) afos, de los documentos que acrediten adecuadamente la realizaciéon de las operaciones y la
identidad de las personas fisicas o juridicas que las hubieran realizado o que hubieran entablado
relaciones comerciales con las entidades;

Politicas, procedimientos y controles disefiados para asegurar el llenado correcto de los reportes, de
acuerdo a los lineamientos establecidos en la normativa vigente; y

Politicas, procedimientos y controles disefiados para asegurar que la Superintendencia de Bancos
tenga conocimiento de cualquier actividad sospechosa o caso de fraude, cuando éstos revistan
importancia para la seguridad, solvencia o reputacion de las entidades.

5.2.1. Seiiales de Alerta

Las entidades podran considerar el establecimiento de sefiales de alerta para actividades, transacciones u
operaciones sospechosas, que presenten cualquiera de las caracteristicas que se describen a continuacion:

Operaciones que se desvien del uso planeado y que no hagan sentido econémico;
Transacciones solicitadas por el cliente que no guarden relacidn con su perfil;

Cuando el cliente trate de evitar o evadir cumplir con los requisitos de informacidn estipulados en la
normativa vigente;

Suministro de informacién insuficiente o falsa por parte del cliente;

Realizacidn de transacciones u operaciones a nombre de terceros que desconocen de estas para luego
retirar su rendimiento y los fondos que las originan;
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f) Estructuracion de operaciones, transferencias multiples de divisas a través de ONG, multiples
operaciones sin evidencias, transacciones inusuales realizadas por empleados, entre otros;

g) Negarse a informar el origen de los fondos, rehusarse a firmar, falta de identificacidn, coincidencias
de listas LAFTPADM, agrupacion de trabajadores (Sindicato) que no cuentan con Registro Nacional de
Contribuyentes, el beneficiario final de la operacion es una sociedad que no cuenta con Registro
Nacional de Contribuyentes o su equivalente, representante legal, entre otros; y

h) Operaciones donde participan multiples organizaciones, como son las asociaciones sin fines de lucro,
cooperativas, fundaciones, entre otras, que les permite mantener un perfil bajo y unos cuantiosos
recursos aparentemente propios de la actividad y que son consideradas a nivel internacional como de
alto riesgo para el LAFTPADM.

Las situaciones indicadas anteriormente son enunciativas, no limitativas de otras que pudieran
presentarse de manera insélita, compleja o extraordinaria, por lo que las entidades deberan actuar con
razonamiento o calculo estratégico en cada situacion especifica presentada.

En los casos en que las entidades detecten que un cliente permanente, ocasional o potencial, se encuentre
designado como terrorista dentro de los listados oficiales emitidos por el Consejo de Seguridad de las
Naciones Unidas, deberd notificar al Ministerio Publico y a la Unidad de Anlisis Financiero (UAF) en las
condiciones establecidas en la normativa vigente.

Sin perjuicio de cualquier indicio que pueda dar lugar a calificar una actividad, operaciéon o transaccidn
como sospechosa, ésta podria determinarse de la comparacién de una operacién o transaccién detectada
como compleja, insdlita, significativa e inusual con la informacion disponible del cliente y las
investigaciones que se realicen al respecto.

5.2.2. Reportes de Operaciones Sospechosas

El Oficial de Cumplimiento debera asegurar la oportuna tramitacidn de los reportes de las operaciones o
transacciones efectuadas o no, que sean complejas, inusuales, insdlitas o significativas frente a los
patrones de transacciones no habituales, debiendo examinar, con especial atencion, cualquier operacién
con independencia de su cuantia que, por su naturaleza pueda estar vinculada al LAFTPADM o cualquier
otro delito subyacente que pueda dar inicio a considerar una transaccién como sospechosa. En estos casos,
las entidades deberan requerir informacién al cliente sobre el origen, el propdsito de la transaccion y la
identidad de las partes involucradas en la misma.

Asimismo, si las entidades sospechan o tienen motivos razonables para sospechar que los fondos
asociados a alguna transaccion proceden de una actividad delictiva o estan relacionados al financiamiento
del terrorismo deberan reportar con prontitud sus sospechas a la Unidad de Analisis Financiero (UAF).

Para efectos del reporte de operaciones sospechosas, no se requiere que las entidades tengan conviccién
de que los fondos provengan de una actividad ilicita, sélo es necesario, que se presuma que se trata de
actividades, operaciones o transacciones sospechosas, pudiendo ser estas consideradas sospechosas
independientemente del monto o de que haya sido solo la tentativa de la operacidn.
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Las entidades, sus directores, funcionarios, empleados u otro representante autorizado, no incurrirdn en
responsabilidad civil, administrativa y penal por violacién de alguna restriccion sobre revelacién de
informacidn impuesta mediante contrato o disposicion legislativa, normativa o administrativa si reportan
sus sospechas de buena fe a la Unidad de Andlisis Financiero (UAF), aun cuando no conocieran
precisamente, cudl era la actividad delictiva subyacente y con independencia de si la actividad ilegal
realmente ocurrié o no.

Las entidades deberan comunicar las operaciones sospechosas a la Unidad de Andlisis Financiero (UAF)
dentro de los cinco (5) dias habiles después de realizada o intentada la operacion. Estos reportes seran
resguardados, observando medidas adecuadas de seguridad y confidencialidad, asegurando su
disponibilidad para las autoridades competentes ante requerimientos de estas y en cumplimiento a
disposiciones aplicables.

Los reportes de operaciones sospechosas que las entidades remitan a la Unidad de Analisis Financiero
(UAF) deberdn seguir todos los lineamientos y directrices emitidas por dicho organismo de control. Es
deber de todos los sujetos obligados mantenerse atentos a los requerimientos que pudieran emanar de la
misma.

Las entidades, y sus directores, funcionarios y empleados, no podran revelar a sus clientes ni a terceros,
que se ha remitido informacién a la Unidad de Analisis Financiero (UAF) o a la autoridad competente o
gue se estd examinando alguna operacion por sospecha de estar vinculada al LAFTPADM.

El Oficial de Cumplimiento de LAFTPADM es la Unica persona autorizada para categorizar una transaccion,
operacién o cliente como sospechosa y realizar el ROS, cuando corresponda. A tales fines, el Oficial de
Cumplimiento podra auxiliarse en el personal bajo su cargo, previamente designado, para la tramitacion
de este reporte. La entidad deberd garantizar la mds estricta confidencialidad de las informaciones o
detalles de inteligencia del reporte, por lo que se considerard como “tercero” a cualquier persona,
departamento u érgano de control de la entidad distinto al de Cumplimiento.

5.2.2.1. Estadisticas de Reportes de Operaciones Sospechosas

Las entidades deberan remitir a la Superintendencia de Bancos las estadisticas de transacciones
sospechosas (ROS) correspondientes a los Reportes de Operaciones Sospechosas remitidos a la Unidad de
Analisis Financiero (UAF), en la forma y plazos establecidos en el Manual de Requerimientos de
Informacién y sus modificaciones.

5.2.3. Respuestas a Requerimientos de Informacion

Las entidades deberan contar con politicas y procedimientos que permitan dar respuesta a los
requerimientos de informacion presentados por las autoridades competentes, debidamente autorizadas
conforme se establece en la normativa vigente. Respecto a los requerimientos de informacion presentados
por la Superintendencia de Bancos, las politicas y procedimientos deberan cubrir los aspectos minimos
siguientes:

a) Establecer procesos claros y eficientes para la priorizacion y ejecucion oportuna de solicitudes de
informacidn, en un plazo maximo de dos (2) dias laborables para informar si posee o no lo requerido.
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i. Encaso de poseer la informacion requerida, destinar un plazo adicional maximo de cinco (5) dias
laborables para remitirla, utilizando los canales de remisidn establecidos por la Superintendencia
de Bancos, prorrogables excepcionalmente por una Unica vez, hasta un maximo de cinco (5) dias
laborables previa solicitud realizada por un medio fehaciente, especificando las razones que
motivan la ampliacién del plazo.

b) Mecanismos para asegurar que los registros generados para dar respuesta a solicitudes de informacion
sean suficientes para permitir la reconstruccién de transacciones individuales (incluyendo los montos
y tipo de moneda involucrada), de manera tal que se ofrezca evidencia, de ser necesario, para el
procesamiento de una actividad criminal y las informaciones obtenidas mediante los procesos de
debida diligencia.

c) Establecer controles para evitar revelacion o Tipping — off.
5.2.4. Procedimientos para el Congelamiento Preventivo de Bienes o Activos

Las entidades deberan aprobar e implementar politicas, procedimientos y controles orientados al
congelamiento preventivo de bienes o activos conforme a las Resoluciones del Consejo de Seguridad de
las Naciones Unidas 1267 (1999) y 1989 (2011) y sucesivas; Resolucidn 1988 (2011) y sucesivas; Resolucion
1718 (2006) y sucesivas; Resolucidon 1373 (2001) y sucesivas; Resolucion 1718 (2006) y sucesivas y
Resolucién 2231 (2015), en cumplimiento a las disposiciones establecidas en el Reglamento, aprobado
mediante el Decreto num. 407-17, del 16 de noviembre de 2017.

5.3 Programas de Capacitacion para la Prevencion del LAFTPADM

Las entidades deberan implementar programas de capacitacidon al personal de direccién, gestion y
operacion, orientados a fomentar la PLAFTPADM. Dichos programas deberan ser disefiados en
colaboracidn con el Oficial de Cumplimiento y aprobados por el Consejo. Adicionalmente, los programas
de capacitacién deberan dar cumplimiento a los aspectos minimos presentados a continuacion:

a) Ser continuoy flexible, su contenido debera actualizarse cuando corresponda, para incluir los cambios
normativos en las politicas, procedimientos y controles, a medida que se presenten;

b) Incluir formacién sobre mejores practicas de debida diligencia a clientes, métodos de vigilancia y
deteccién de actividades inusuales, delictivas y sospechosas;

c) Evolucionar en base a los contenidos impartidos previamente, evitando ser repetitivo conforme a lo
dispuesto en los literales a); e, i) de la presente seccion;

d) Involucrar niveles de complejidad que se correspondan con las responsabilidades del personal al que
se le imparte, en especial al Oficial de Cumplimiento, area de cumplimiento, Gestor de Eventos
Potenciales de riesgos LAFTPADM, area de gestidn integral de riesgos y drea de auditoria interna, en
temas de PLAFTPADM;
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Contar con una parte tedrica, una parte practica y una evaluacién que permita comprobar la
efectividad del programa y la eficacia de los objetivos propuestos;

Fomentar la comprension clara de los conceptos sobre LAFTPADM,;

Ser relevante y mantenerse acorde a las nuevas tendencias del sistema financiero nacional e
internacional y las tipologias de lavado de activos y crimenes financieros actuales;

Incluir escenarios sobre casuistica operativa cuando se considere relevante para la formacién del
personal clave;

Reforzar la importancia que le otorgan el Consejo, Comité de Cumplimiento y la Alta Gerencia al
cumplimiento de las entidades con los requerimientos normativos y garantizar que todos los
empleados comprendan el papel que desempefian en el mantenimiento de un programa de
cumplimiento efectivo;

Adaptar el contenido y la periodicidad del entrenamiento acorde a su perfil de riesgo y las necesidades
propias de cada area. Como minimo, el programa sera impartido:

i. Una (1) vez al afio para el gestor de eventos potenciales y demds personal relevante de gestion
integral de riesgos, la funcidon de auditoria interna, el personal de los subagentes bancarios,
subagente cambiarios en general y proveedores de servicios que por la naturaleza de la relacién
deben comprender los requisitos y compromisos a los que se encuentran sujetas las entidades. La
capacitacidén que corresponda a los proveedores podra formar parte de la fase de seleccién y
contratacion de estos;

ii. Dos (2) veces al afio para el Oficial de Cumplimiento, el area de cumplimiento, el personal de caja
y el personal de las dreas de negocios;

iii. Un (1) entrenamiento inductivo sobre la materia al momento de la vinculaciéon para el personal en
general; y

iv. Un (1) entrenamiento especializado en tendencia sobre la materia al Comité de Cumplimiento y al
Consejo

El contenido del programa de capacitacién podra estar compuesto por capacitaciones, internas, externas
e hibridas, segun lo definido por la entidad, en este se deberd cubrir las exigencias normativas y las
politicas, procedimientos y controles asociados a la gestidn de los riesgos de LAFTPADM, considerando la
naturaleza y complejidad de las responsabilidades especificas de cada persona y deberd informar sobre
las sanciones correspondientes por incumplimientos a las politicas internas y las exigencias normativas.

En los casos de actividades incluidas en los programas de capacitacidon que sean desarrolladas por fuentes
externas o terceros, el contenido del material debera ser evaluado por el Oficial de Cumplimiento, para
garantizar que este cumpla los lineamientos establecidos por la entidad.
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Las entidades deberdn documentar y conservar sus programas de capacitacion, asi como cualquier cambio
debidamente aprobado, a fines de poner a disposicién de la Superintendencia de Bancos el material
utilizado en las capacitaciones, y mantener un registro de las capacitaciones impartidas, constancias de
asistencia y de las estadisticas del desempeno de los participantes.

5.4 Manual para la PLAFTPADM

Para la efectiva implementacién del programa de cumplimiento basado en riesgos, las entidades deberdn
contar con un manual debidamente aprobado y formalizado, que contenga las politicas y procedimientos
para PLAFTPADM, el cual deberd contener como minimo, lo siguiente:

a)

b)

c)

g)

i)

Objetivos, ambito de aplicacién y visién general;

Descripcidn de los servicios que ofrecen las entidades, identificando las actividades propias del
negocio mas proclives a ser utilizadas para el LAFTPADM y que, por tanto, representan mayores
exposiciones de riesgos, asi como el sustento de dicho andlisis;

Establecimiento de lineamientos para el inicio de las relaciones contractuales y los procedimientos
para la identificacion y aceptacion de clientes, de acuerdo a la categoria de riesgo definida por las
entidades;

Clientes no aptos;

Referenciar procedimientos y requisitos para la vinculacién de clientes;

Referenciar procedimientos para la verificacion de la identidad de los clientes, su actividad
econdmica y la procedencia de los fondos, prestando especial atencién a los clientes identificados
como de mas alto riesgo, incluyendo a las personas expuestas politicamente;

Directrices para el monitoreo de operaciones de aquellos clientes que, por su perfil, las actividades
que realizan o la cuantia y origen de los recursos que administran, puedan exponer a la entidad a

mayores niveles de riesgos de LAFTPADM;

Referenciar politicas y procedimientos para el reporte de informacion, garantizando la
confidencialidad de la informacién reportada, conforme a lo previsto en la normativa vigente;

Referenciar procedimientos de debida diligencia para clientes y relacionados, incluyendo
proveedores de servicios tercerizados, subagentes bancarios y cambiarios;

Referenciar descripcion de las actividades a realizar por la posicién o funcién de Oficial de
Cumplimiento de PLAFTPADM, para cumplir con las disposiciones establecidas en la normativa

vigente;

Referenciar procedimiento para el suministro de todas las informaciones, sean periddicas o no,
que deban ser remitidas a la Superintendencia de Bancos u otra autoridad competente;

51



INSTRUCTIVO SOBRE 2da. version

‘ S B PREVENCION DE LAVADO DE ACTIVOS, FINANCIAMIENTO DEL TERRORISMO ~ Fecha: xx/xx/2023
Y DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA
Aprobado mediante Circular SB: CSB-REG-202300000 del XX de XXXX de 2023  P3agina: 52 de 68

I) Referenciar politicas para el archivo, custodia y conservacion de los expedientes de los clientes,
incluyendo los registros de transacciones y su disponibilidad para las autoridades competentes;

m) Responsabilidades del Consejo, la Alta Gerencia, Empleados y Relacionados;
n) Referenciar procedimientos para la seleccion y contratacion del personal;
o) Programas de capacitacion del personal, en materia de prevencion y deteccion del LAFTPADM;

p) Referenciar procedimientos de evaluacidn periddica interna del cumplimiento de la regulacion,
politicas y procedimientos para la prevencidn y control del LAFTPADM,;

g) Informacién sobre los delitos de LAFTPADM, incluyendo informacién sobre los instrumentos,
esquemas y tipologias para la comision de estos delitos, trafico de drogas, delincuencia
transnacional y cualquier otra actividad ilicita que conlleve a la realizacidn de dichos delitos;

r) Sefales de alerta;

s) Referenciar politica de comunicacidn con las autoridades competentes;

t) Referenciar politica de comunicacién interna;

u) Referenciar procedimiento interno para canal de denuncias y reclamaciones;

v) Acciones disciplinarias por el incumplimiento de las politicas y procedimientos de PLAFTPADM,;

w) Glosario de términos;y

X) Marco legal nacional e internacional y mejores practicas.

El Manual para la PLAFTPADM deberd ser actualizado cuando surjan cambios en la operatividad de la
entidad, el funcionamiento del mercado o en las normativas que regulen la materia, incluyendo aquellas

relativas a su actividad de negocios. Dichas actualizaciones deberan ser aprobadas por el Consejo.

Adicionalmente, el manual de organizacidn y funciones de las entidades debera mantenerse actualizado y
servira de soporte en la verificacion de la estructura de cumplimiento y del Manual para PLAFTPADM.

Asimismo, el Manual debera ser difundido a todo el personal, incluyendo sus filiales locales y subsidiarias
en el extranjero, para fomentar el cumplimiento de las politicas relacionadas a las actividades que realicen.

Es importante resaltar que el Manual debera ser disefiado acorde a la naturaleza, tamafo, organizacion,

estructura, recursos, perfil de riesgos, importancia sistémica y complejidad de las operaciones que las
entidades realicen.
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5.5 Contratacion de Proveedores de Servicios Tercerizados

Las entidades deberdan implementar politicas, procedimientos y controles para el conocimiento y
monitoreo de sus proveedores de servicios tercerizados, para identificar, medir, controlar y monitorear
los riesgos de LAFTPADM asociados. Tales politicas, procedimientos y controles deberan dar cumplimiento
a los requerimientos establecidos en la normativa vigente. Adicionalmente, deberan incluir lineamientos
sobre el manejo de expedientes de proveedores de servicios tercerizados, en donde consten los servicios
contratados, modalidades y formas de pago, condiciones de la prestacion de servicios y demas
documentacidon que evidencie la debida diligencia realizada, en funcién de la materialidad de la
contratacidn y la calificacion de riesgo del proveedor.

5.6 Codigo de Etica y Buena Conducta

Las entidades deberan contar con un cddigo de ética y buena conducta alineado con su misidn, visidn y
valores, debidamente aprobado y formalizado por el Consejo u érgano competente, que incluya los
pardmetros que deberdn ser cumplidos de manera consciente y obligatoria por el personal de direccién,
gestidn y operacidn, accionistas, proveedores de servicios materiales tercerizados, subagentes bancarios
y cambiarios, filiales locales y subsidiarias en el extranjero.

Las entidades deberan divulgar internamente a sus empleados y relacionados sus valores corporativos y
preparar un cédigo de ética y de conducta, que cumpla con los lineamientos minimos siguientes:

i. Los deberes de los miembros del Consejo frente a:
a) Situaciones de conflictos de intereses;
b) Confidencialidad sobre la informacién de la entidad;
c) Explotaciéon de oportunidades de negocios;
d) Uso de activos pertenecientes a la entidad en beneficio propio; y
e) Prohibicidn de laborar en empresas competidoras.

ii. Indicar el alcance de cumplimiento. Este debera cubrir a los miembros del Consejo, Comité, Alta
Gerencia, personal en general de la entidad, relacionados, proveedores de servicios de materiales
tercerizados, subagentes bancarios y cambiarios.

iii. Definir los principios, respecto al trato y proteccién al usuario de los productos y servicios, que cubra
aspectos como:
a) Disefo y distribucién apropiada de productos;
b) Prevencion del sobreendeudamiento;
c¢) Transparencia;
d) Precios responsables;
e) Trato justo y respetuoso de los usuarios;
f) Privacidad de los datos del usuario;
g) Mecanismos para la resolucidn de quejas;
h) Probidady responsabilidad profesional; y
i) Conflicto de intereses.

iv. Definir los criterios respecto a las relaciones con proveedores y relacionados;

53



INSTRUCTIVO SOBRE 2da. version
‘ S B PREVENCION DE LAVADO DE ACTIVOS, FINANCIAMIENTO DEL TERRORISMO  Fecha: xx/xx/2023
Y DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA

Aprobado mediante Circular SB: CSB-REG-202300000 del XX de XXXX de 2023  P3agina: 54 de 68

v. Definir el comportamiento del personal en sentido general, cubriendo aspectos como:
a) Desarrollo y comportamiento profesional.
b) Valores éticos y morales.
c) Integridad personal.

vi. Promover normas éticas y profesionales de alto nivel que impidan la utilizacién de la entidad con fines
delictivos;

vii. Fomentar la prevenciény deteccidn de actividades delictivas y su notificacion por medio de los canales
internos;

viii. Establecer los lineamientos para el uso correcto de los recursos de la entidad y transparencia en los
negocios;

ix. Establecer los estandares, respecto a la responsabilidad social corporativa y gestion de negocios;

X. Indicar los canales de comunicacién a utilizar por el personal, ante la posible deteccion de
incumplimientos, fraudes o practicas cuestionables, para garantizar la integridad y seguridad del
mismo;

xi. Definir las medidas disciplinarias a tomar ante incumplimientos, en especial, los relacionados con
LAFTPADM, fraudes, prdacticas deshonestas, corrupcién, sobornos, violacién de los derechos de los
usuarios e informacidn financiera personal, entre otros; y

xii. Asegurar el conocimiento de esto mediante archivo de su constancia en los expedientes de sus
empleados y relacionados.

5.7 Régimen de Sanciones Disciplinarias

Las entidades deberan asegurar de que el personal de direccidn, gestion y operacidén conozca las politicas,
procedimientos y controles establecidos, en relacion a los riesgos de LAFTPADM vy el respectivo régimen
de sanciones disciplinarias a aplicarse ante incumplimientos o violaciones a los mismos.

5.8 Plataforma Tecnoldgica

Las entidades deberan contar con plataformas tecnoldgicas que apoyen la correcta implementacion del
programa de cumplimiento basado en riesgos de LAFTPADM. La implementacién de dicha estructura
tecnoldgica deberd incorporar las disposiciones establecidas por la normativa vigente, incluyendo la
asignacion de responsables que se encarguen de definir y autorizar de manera formal los accesos, cambios
funcionales a las aplicaciones y monitorear el cumplimiento de los controles establecidos.

La estructura tecnoldgica debera considerar los estandares generalmente aceptados (COSO, COBIT, ITIL,
ISO, CMMI, PMBOK u otros de aceptacion general) que garanticen la ejecucion de los criterios de control
interno relativos a eficacia, eficiencia y cumplimiento, alineados a los objetivos y actividades de la entidad,
debidamente aprobados por el Consejo.
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Consejo debera asegurar que la entidad cuente con la tecnologia de informacion (Tl) que garantice la

captura, procesamiento, almacenamiento y transmisidn de la informacién de manera oportuna, segura y
confiable; mitigar las interrupciones del negocio y lograr que la informacién, inclusive aquella bajo la

m

odalidad de servicios provistos por terceros, sea integra, confidencial y esté disponible para una

apropiada toma de decisiones.

Las entidades deberan implementar planes de contingencia y continuidad de negocios, para garantizar su
capacidad de operaciéon en forma continua y minimizar las pérdidas, en caso de una interrupcién severa
del negocio. Asimismo, deberan:

a)

g)

h)

Mantener la integridad de la informacién y proteger los activos de Tl, mediante un proceso de
administracién de seguridad. Este debera incluir el establecimiento y mantenimiento de roles y
responsabilidades de seguridad, politicas, estandares y procedimientos de Tl. Ademas, deberan
realizar monitoreo de seguridad y pruebas periddicas y ejecutar las acciones correctivas sobre las
debilidades o incidentes de seguridad identificados;

Cumplir con las necesidades de hardware relacionadas a la implementacién del software;

Proveer una educacién efectiva a todos los usuarios de sistemas de Tl, para lo cual deberan identificar
las necesidades y elaborar un plan de entrenamiento para cada grupo de usuarios;

Garantizar la integridad de las configuraciones de hardware y software, mediante el establecimiento
y mantenimiento de un repositorio de configuraciones completo y preciso;

Manejar de forma efectiva la administracién de problemas e incidentes. Este proceso requiere la
identificacion, clasificacidn, analisis de las causas desde su origen y la resolucién de los mismos.
Ademas, incluye la identificacién de recomendaciones para la mejora, el mantenimiento de registros
de problemas y la revision del estatus de las acciones correctivas;

Contar con una efectiva administracién de datos que identifique los requerimientos de datos. El
proceso de administracion de informacidon deberd incluir el establecimiento de procedimientos
efectivos para administrar la libreria de medios, el respaldo y la recuperacion de datos y la eliminacion
apropiada de medios;

Velar por la proteccién de los equipos de computo y del personal. Las instalaciones deberan estar
adecuadamente disefiadas y administradas. El proceso de administracidon del ambiente fisico incluye,
la definicidn de los requerimientos del centro de datos, la seleccion de instalaciones apropiadas vy el
disefo de procesos efectivos para monitorear variables ambientales y administrar el acceso; e

Implementar, aprobar y ejecutar de forma periddica planes de continuidad de negocios y de

recuperacion ante desastres, con el objetivo de asegurar la recuperacién de los servicios de tecnologia
y la restauracién de la data, en caso de que un evento afecte las operaciones.
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5.8.1 Caracteristicas de las herramientas tecnoldgicas

En apoyo a la gestion de riesgos de LAFTPADM asociada a los clientes y relacionados, las entidades deberan
contar con herramientas tecnolégicas que permitan de forma no limitativa lo siguiente:

Vi.
Vii.

viii.

X.

Xi.
Xii.

Cubrir todas las operaciones comerciales de la entidad;

Determinar el perfil de riesgo de cada cliente al momento de su vinculacion;

Controlar las listas de prevencién del LAFTPADM;

Capturar y actualizar periédicamente la informacién relacionada a los factores o variables de
riesgo;

Segmentar los clientes;

Automatizar seiales de alerta;

Monitorear los perfiles de riesgos de los clientes y la generacion de informacidn cuando existan
cambios en el mismo;

Bloquear la ejecucion de transacciones que estan prohibidas por la normativa vigente;

Detectar operaciones o tendencias que no se correspondan con los perfiles de los clientes y genere
alertas al respecto;

Analizar y reportar operaciones sospechosas;

Remitir reportes regulatorios; y

Automatizar las actividades de monitoreo transaccional de los clientes.

Las entidades deberan estar en capacidad de consolidar electronicamente, las operaciones que realicen
los clientes, por productos, servicios, canales de distribucion y areas geogréficas.

6. AUDITORIA INTERNA, EXTERNA E INDEPENDIENTE

Las entidades deberdn asegurar que anualmente sean ejecutadas las auditorias interna y externa de forma
complementaria entre si.

6.1 Responsabilidades de la Funcidn de Auditoria Interna respecto al Marco de Gestion

Las entidades deberdn contar con una Funcidn de Auditoria Interna que evalle la efectividad del marco
de gestidn de eventos potenciales LAFTPADM, debiendo mantener informado al Consejo, Comité y Alta
Gerencia al respecto. La Funcidn de Auditoria Interna de las entidades, respecto a la gestion de los eventos
potenciales de riesgos de LAFTPADM, debera:

a)

b)

Evaluar la idoneidad y efectividad de la metodologia y el marco de gestién de eventos potenciales
de riesgos de LAFTPADM;

Participar en las capacitaciones especializadas sobre temas de gestion de riesgos de LAFTPADM y
temas relacionados que apoyen el fortalecimiento al entendimiento de la gestién de eventos

potenciales de los referidos riesgos, con fines de realizar su evaluacién;

Determinar la efectividad del cumplimiento a las politicas y procedimientos establecidos,
incluyendo el plan anual de gestion de eventos potenciales de riesgos de LAFTPADM,;
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Informar al Consejo el resultado de sus evaluaciones, enfatizando la identificacién de debilidades
detectadas, como consecuencia de los andlisis realizados y proponer soluciones;

Dar seguimiento a los planes de accién implementados, como resultado de las debilidades
sefaladas y;

Dar seguimiento directo a las dreas responsables de corregir, solucionar e implementar las
acciones correctivas por cada hallazgo.

En adicidn a los requerimientos establecidos en la normativa vigente, la Funcidn de Auditoria Interna
debera dar cumplimiento a los aspectos, minimos siguientes:

a)
b)

c)

Informar sus hallazgos directamente al Consejo o al Comité de Auditoria de la entidad;
Contar con personal cualificado para realizar las evaluaciones;
Contar con un programa de auditoria basado en riesgos;

Realizar pruebas independientes al marco de gestidon de eventos potenciales LAFTPADM de las
entidades y al Programa de Cumplimiento en base a riesgos que como minimo, incluyan:

i. La evaluacién de la idoneidad general y de la efectividad, incluyendo sus politicas,
procedimientos y procesos;

ii. La evaluacion de los esfuerzos de la Alta Gerencia para corregir las debilidades identificadas
en auditorias previas y los hallazgos de inspecciones realizadas por la Superintendencia de
Bancos, que incluyan avances con respecto al cumplimiento de requerimientos de supervision
gue aun estén pendientes, cuando corresponda;

iii. El analisis del programa de capacitacién del personal, en cuanto a su adecuacién y a la
relevancia de su contenido;

iv. Larevision de la efectividad de los procesos, utilizados en la gestién de la debida diligencia de
los clientes, tanto al momento de la vinculacién y el mantenimiento, monitoreo y seguimiento
de la relacion comercial, de igual forma las operaciones y transacciones con clientes
ocasionales, proveedores, servicios tercerizados y sus empleados; de manera enunciativa y
no limitativa deben utilizar muestreos utilizando un Enfoque Basado en Riesgos que
contemple: expedientes de nuevas vinculaciones, expedientes de relaciones comerciales
vigentes, entre otros procesos de importancia, de alto riesgo o de gran recurrencia para la
PLAFTPADM; y

v. Evaluar la capacidad de respuesta del equipo de cumplimiento en relacién a la operatividad
diaria, considerando como minimo: respuesta a las autoridades competentes, monitoreo de
transacciones, investigaciones, depuraciones, entre otros procesos realizados por dicho
equipo.
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6.2 De la Auditoria Externa
6.2.1. Objetivo y alcance

Las firmas de auditores externos contratadas por las entidades deberan evaluar la efectividad de la
ejecucién del programa de cumplimiento basado en riesgos, el marco de gestién de eventos potenciales
LAFTPADM y todos los planes anuales relacionados a la gestidn de riesgo LAFTPADM, que se correspondan
con los requerimientos normativos vigentes y fomenten un adecuado sistema de gestién con la
participacién de todos los grupos de interés de la entidad y, las recomendaciones de GAFI, las
consideraciones de organismos internacionales y documentos reconocidos que son aplicados como
mejores practicas.

De manera especifica, la auditoria debera constituirse en una revisidn sistematica, con el objetivo de
evaluar el programa de cumplimiento basado en riesgos de LAFTPADM, en base a la normativa interna, las
medidas de control, herramientas y drganos de control implementados por la entidad, para mitigar el
riesgo de que la entidad sea utilizada como instrumento para el LAFT, canalizacion de recursos hacia la
realizacion de actividades terroristas o para la proliferacion de armas de destruccidon masiva o cuando se
pretenda el ocultamiento de activos provenientes de dichas actividades.

6.2.2 De la contratacion de los auditores externos

Las entidades deberdn contratar firmas de auditores externos registradas en la Superintendencia de
Bancos para realizar el examen anual del programa de cumplimiento basado en riesgos de LAFTPADM,
cuya seleccion, contratacidn y remuneracion, debera corresponderse con los requerimientos establecidos
en el Reglamento para Auditorias Externas y este instructivo.

Para la prestacion de este servicio, las entidades podran contratar la misma firma de auditores que realiza
la auditoria sobre los estados financieros, siempre y cuando, cuenten con profesionales expertos que
tengan la suficiente especializacidn y que estén certificados por una institucidn reconocida, a nivel nacional
o internacional, en materia de PLAFTPADM. En estos casos, el socio firmante del informe sobre
PLAFTPADM no puede ser el mismo socio que firme la auditoria de los estados financieros.

Cuando una firma no disponga de personal certificado para realizar la auditoria del programa de
cumplimiento, podrd subcontratar los servicios de un experto, que cuente con esta certificacion.

Las entidades podran contratar una firma de auditores distinta a la que emite el Informe de Estados
Financieros, cuando esta no cuente con los recursos profesionales y la especializacion requerida, debiendo

la misma estar registrada en la Superintendencia de Bancos.

La auditoria externa PLAFTPADM debera ser realizada por profesionales expertos, que tengan la suficiente
especializacion y cumplan con los requisitos, minimos, siguientes:

a. Titulo universitario de licenciatura o su equivalente en Economia, Finanzas, Derecho, Ingenieria
Industrial o carreras afines;
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b. Certificacion en Antilavado de Activos, por una asociacidon reconocida, ya sea a nivel nacional o
internacional;

c. Tres (3) afios de experiencia laboral en realizacion de auditorias a entidades;

d. Conocimientos técnicos en las areas de auditoria, cumplimiento regulatorio, gestidon de riesgos,
legal, control interno, prevencion de fraudes, gestién de sistemas de informacién, PLAFT o areas
afines;

e. Amplio conocimiento de leyes, reglamentos, normativas y resoluciones, tanto locales como
internacionales, sobre PLAFTPADM, aplicables a las entidades de acuerdo a su naturaleza, tamafio
y complejidad;

f.  Amplio conocimiento de las operaciones, productos y servicios que ofrecen las entidades;
g. Estar libre de conflictos de interés respecto a las entidades objeto de la auditoria externa;

El socio a cargo de la auditoria deberd asegurar que el personal que realizara el trabajo y el personal
subcontratado posea las competencias y capacidades adecuadas para realizar la auditoria, de conformidad
con la normativa vigente y que se emita un informe que sea adecuado, en funcién de las circunstancias y
el alcance bajo el cual se ha realizado el trabajo.

Las firmas de auditores externos deberan tomar medidas adecuadas para asegurar que el personal de la
firma, incluyendo el personal subcontratado, proteja la informacién confidencial, tanto de las entidades
como de sus clientes, a fin de que la misma no sea revelada, intencional o inadvertidamente, a personas
no autorizadas, de conformidad con el marco legal vigente.

6.2.3. Informe del Auditor externo

El informe anual sobre la auditoria externa del programa de cumplimiento de PLAFTPADM debera
contener la descripcidn del plan de trabajo llevado a cabo y debe exponer los criterios de medicion vy el
resultado de los puntos auditados, los cuales deberdn considerar, como minimo, los aspectos indicados
por este ente supervisor. De igual manera, debe incluir un detalle acerca de las tareas de revisién
realizadas, los hallazgos identificados, las medidas correctivas o de mejora propuestas y las conclusiones
gue sustentan cada uno de los pilares evaluados.

En caso de que la Superintendencia de Bancos determine que, el informe anual sobre la auditoria sobre
PLAFTPADM no satisface los lineamientos establecidos en la normativa vigente, podra exigir la realizacién
de una nueva auditoria, que dé cumplimiento a los requerimientos antes sefalados.

Los datos contenidos en el informe anual deberan estar sustentados en pruebas suficientes, que permitan
acreditar su veracidad, por ende, los auditores externos, deberan justificar cada uno de ellos e indicar
especificamente y relacionar las pruebas, asi como, en su caso, la documentacién que fue analizada,
procurando citar el texto integro del documento al cual se haga referencia y sefialar los datos de
identificacion de este.
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6.2.3.1 Fecha de corte del Informe

La fecha de corte del informe correspondera al cierre del ejercicio contable (31 de diciembre), sin que ello
impligue que se describan situaciones ocurridas hasta la fecha de emisién del mismo, que afecten de
manera significativa.

6.2.3.2 Fecha de remisidn y destinatario de los Informes

La entidad debera remitir el informe sobre la auditoria PLATPADM a la Superintendencia de Bancos a mas
tardar el 31 de julio de cada afio de conformidad con el Calendario de Requerimientos de Informacién o
su equivalente del Manual de Requerimientos de Informacion de la Autoridad Monetaria y Financiera. El
informe, incluyendo la lista de procedimientos realizados, los hallazgos surgidos y las recomendaciones
propuestas de mejora, deberan ser reportadas al Consejo o, en su caso, al principal érgano directivo de la
entidad, dentro de los plazos correspondientes, para ser remitido a la Superintendencia de Bancos.

7. SUPERVISIONES, INSPECCIONES Y EVALUACIONES DE RIESGO LAFTPADM
7.1 Supervisiones e inspecciones

Los procesos de supervision, asi como los requerimientos fuera de estos que la Superintendencia de
Bancos solicite estaran divididos en fases, como sigue:

a) Proceso previo a entrada (preinspeccion): se formaliza la carta con los requerimientos iniciales y se
remite a la entidad, la cual debera proporcionar la documentacion solicitada de forma integra y exacta
en el plazo estipulado.

b) Reunidn de entrada / Mesa de trabajo: es la reunién que da inicio al proceso de inspeccion, mediante
la cual la entidad presenta informacién relevante acorde a las instrucciones que recibe de la
Superintendencia de Bancos. En esta participa el personal clave de la entidad.

c) Realizacién/ Ejecucion de pruebas: proceso en el cual se realizan los levantamientos de informacion,
documentaciéon de procesos, entrevistas, asi como revisidén de sistemas, herramientas o plataformas
tecnoldgicas, mesas de trabajo adicionales, aplicacion de modelos de estrés, revisién documental y
acciones propias del proceso de inspeccion. En esta fase la entidad debera asegurarse de proporcionar
la totalidad de la informacidn, documentacion y evidencias que surjan con respecto al proceso o
procedimiento del objeto de prueba.

d) Reunion de salida: Se informa al personal clave de la entidad la conclusién del trabajo de campo por
parte de los supervisores, exponiendo un resumen de los hallazgos identificados y el plazo para la
recepcion del detalle de los hallazgos preliminares/carta constancia por las vias correspondientes.

e) Hallazgos Preliminares/Carta Constancia: fase donde las entidades reciben formalmente los hallazgos
identificados en el proceso de supervisién, otorgando un plazo a la entidad para explicar o justificar
cada uno. Es importante resaltar, que, si la informacion relativa a un hallazgo ya ha sido remitida, la
entidad deberd Unicamente referenciarla, en aquellos casos que la informacidn sea nueva la entidad
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debera proporcionar las razones por las cuales no fue suministrada durante el trabajo de campo y
motivar sus consideraciones para que dicha documentacion sea admitida.

Reunidn de contrarréplica: Luego de la evaluacién de los documentos remitidos en la fase previa, se
fija esta reunién con el personal clave de la entidad, cuyo objetivo es que se aborden los hallazgos de
mayor relevancia/impacto y/o riesgos. en este sentido debera presentar su aceptacion o rechazo de
cada uno y motivar dicha posicidon. Se evaluara la pertinencia de lo presentado en esta fase por el
equipo de la SB y de aplicar serd considerado en el informe.

Remision de informe: La entidad recibe el documento final, cerrando esto el proceso de inspeccién.
En este se presentan en detalle las acciones que debera ejecutar la entidad a raiz del resultado de la
inspeccidn.

7.2 Otros lineamientos generales:

Los lineamientos establecidos en el presente numeral aplicaran para las inspecciones in situ o extra
situ, o cualquier otra modalidad que determine la Superintendencia de Bancos.

Las fases previamente descritas pudieran ser adaptadas a la dindmica de la entidad o atendiendo a las
estrategias de supervision de la Superintendencia de Bancos con previa notificacion a la entidad.

Las entidades deberdan cumplir estrictamente con los plazos establecidos en las fases antes
mencionadas, los cuales serdn informados por la Superintendencia de Bancos, conforme la normativa
vigente.

En los casos que la entidad requiera una prdorroga, esta debera ser solicitada, por lo menos veinticuatro
(24) horas o un dia habil previo al cumplimiento del plazo.

En cualquiera de las fases la Superintendencia de Bancos podra exigir nuevas informaciones,
entrevistas y otras documentaciones que determine necesario.

Las entidades deberan seguir y cumplir las instrucciones establecidas durante el proceso de
supervisién, incluyendo de manera no limitativa, lo contenido en la carta preexamen o de
requerimiento, las secciones de la herramienta Teammate+, asi como cualquier otra via que la
Superintendencia determine.

Las entidades deberan asegurar la calidad, completitud, exactitud e integridad de toda la informacion
suministrada, tal y como ha sido requerida en cualquier fase o etapa del proceso de supervision.

7.3 Evaluaciones de riesgo LAFTPADM de la Superintendencia de Bancos

La Superintendencia de Bancos podra realizar otros requerimientos de informacion especializados con el
objetivo de realizar analisis sectoriales, mediciones de riesgos, asi como evaluar la efectividad de las
politicas, procedimientos y controles considerados relevantes y de interés para esta.
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En virtud de lo anterior, para el logro de dicho objetivo se pudieran aplicar lineamientos de supervision
conforme a los descritos en el presente instructivo, asi como en la normativa vigente.

Como resultado de los procesos de evaluaciones de riesgo, en los casos que este ente supervisor considere
pertinente, se podran emitir informes, comunicaciones, circulares o cualquier otro documento oficial.

8. PRODUCTOS, SERVICIOS Y CANALES DE DISTRIBUCION
8.1 Lanzamiento o modificacion de Productos, Servicios y Canales de Distribucion

A los fines de aplicacién del marco legal correspondiente en materia de PLAFTPADM, las entidades
deberan identificar y evaluar los riesgos que puedan surgir, previo a la incursién en nuevas operaciones o
servicios y previo a la modificacion de productos o servicios existentes respecto de sus atributos o
caracteristicas, modificaciones en las practicas de negocios o actividades, sean estas nuevas o existentes,
asi como cualquier iniciativa gerencial importante en la implementacion de estrategias de transformacion
digital, cambios o implementacion de mejoras y funcionalidades en los sistemas o tecnologia de
informacidn, procesos, modelos de negocio y adquisiciones sustanciales, entre otros.

La incursién en nuevas tecnologias y formas de negocios o servicios o canales de distribucién, serd objeto
de evaluacion por parte de la Superintendencia de Bancos previo a su lanzamiento o introduccidn, a los
fines de garantizar una adecuada gestién de los riesgos de LAFTPADM, segregacién de funciones y
responsabilidades de gobierno corporativo, respecto de las nuevas exposiciones que supondria la
modificacion de cualquier atributo o caracteristica del producto, servicio o canal de distribucidn.

Las entidades deberdn prestar especial atencidon a aquellas solicitudes cuyas caracteristicas impliquen
riesgos indirectos o experimenten cambios luego de su aprobacién, estos deberdn ser analizados por las
areas correspondientes y puestos en conocimiento de la Superintendencia de Bancos, segun corresponda.

Asimismo, aplicando un enfoque basado en riesgos, la Superintendencia de Bancos podra reservarse el
derecho de objetar cualquier tipo de solicitud en aquellos casos en los que, como resultado de
inspecciones realizadas, se adviertan hallazgos materiales y significativos que puedan afectar la adecuada
implementacién del nuevo modelo de negocio, producto, servicio o canal evaluado, asi como cualquier
tipo de contratacion sujetas a notificacidn, aprobacidon o no objecién conforme la normativa vigente. A
modo enunciativo y no limitativo, los referidos criterios podrian estar fundamentados en deficiencias
detectadas en los érganos de control, marco de gestidon de eventos potenciales de riesgos, el programa de
cumplimiento respecto a la aplicacién de debida diligencia a partes interesadas, y/o la gestidén de
monitoreo.

8.2 Requerimientos para Nuevos Productos, Servicios y Canales de Distribucion

A los fines de tramitar las solicitudes de no objecion o notificacion, las entidades deberan considerar los
requerimientos prudenciales aplicables y adjuntar los documentos e informaciones de conformidad con
los plazos y requerimientos de informacion para someter solicitudes de autorizacion, no objecidn y
notificaciones de las entidades supervisadas por la Superintendencia de Bancos vigente, detallados a
continuacion:
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Acta del Consejo, en donde se conocid y aprobé el producto, servicio o canal a ser implementado o
modificado, condicionado a la aprobacién de la Superintendencia de Bancos;

Manuales, politicas y procedimientos para la aplicacién del producto, servicio o canal de distribucion

(hoja de vida) donde se visualicen:

i. Politicas para la aceptacién de clientes, en funcidn de los atributos de riesgos de LAFTPADM, que
permita definir cuales clientes seran aceptados o rechazados al momento de la potencial
contratacién del producto, servicio o canal de distribucion.

ii. Descripciones del producto, servicio o canal de distribucidn, incluyendo su funcionamiento.

iii. Clientes a los cuales estard dirigido el producto, servicio o canal.

iv. Condiciones para la contratacién del producto, servicio o canal.

v. Restricciones para la contratacion del producto, servicio o canal.

Procedimientos que regiran la contratacion del producto, servicio o canal de distribucion. Como
minimo, se espera que los procedimientos consideren los siguientes aspectos:
i. Evidencien los clientes que seran aptos para contratar el producto, servicio o canal de
distribucién.
ii. Incluyan controles orientados a:
o Identificacion y verificacion de los clientes.

o Aseguramiento de la vigencia de la informacidn sobre debida diligencia de los clientes.
o Determinacién/Verificacidn del perfil de riesgo de LAFTPADM.

o Realizacion de debida diligencia, de acuerdo con el perfil de riesgo de LAFTPADM, asi como
ante casos de clientes que realicen transacciones ocasionales, por un monto igual o superior
a US$15,000.00, en una sola operacion o en varias operaciones durante 24 horas.

o Verificacién en listas de prevencion del LAFTPADM, incluyendo la verificacién de cuentas
inmovilizadas o congeladas.

o Monitoreo automatizado de las transacciones realizadas, incluyendo seiales de alerta y
detecciéon de operaciones sospechosas, asi como la realizacion de debida diligencia
continua.

En caso de que los manuales se encuentren en proceso de elaboracién, actualizacién y/o adecuacion,
debera considerarse como parte del plan de accion en los informes de riesgos, y posteriormente,
notificar a la Superintendencia de Bancos, una vez haya sido aprobado por el érgano responsable.

Informe preparado por la Funcién de Gestion de Riesgos sobre los eventos potenciales de riesgos de
LAFTPADM, asociados a la implementacion del nuevo producto, servicio o canal de distribucién;

La Funcién de Gestidn de Riesgos debera realizar una evaluacién de los citados riesgos, previo a la

aprobacion de la iniciativa o modificaciéon, con el objetivo de detallar los factores que impulsan las
exposiciones a los eventos potenciales de riesgos, presentando los riesgos asociados, a través de los
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cuales se pueden materializar los eventos, legal, reputacional, operacional y de contagio, como
consecuencia de que la entidad incursione en el nuevo producto, servicio o canal.

Como minimo, se espera que el informe:

Incluya la presentacion de los respectivos planes de mitigacidon y evaluar si las politicas
implementadas por la entidad son adecuadas, en términos de si los controles son
proporcionales a los riesgos identificados.

Proporcione informacién que promueva la implementacion de medidas y controles adecuados
para la disminucién de la probabilidad y el impacto de los eventos potenciales de riesgos de
LAFTPADM, asi como el disefio e implementacién de sefiales de alerta, es decir, los hechos,
situaciones o cuantias, que la entidad considere como relevantes, a partir de los cuales se
puede inferir oportuna y prospectivamente, la posible existencia de un hecho que la entidad
determine como fuera de lo normal.

Establezca el tipo de reportes a desarrollar para el monitoreo del producto, servicio o canal de
distribucién, a los fines de asegurar que el perfil de riesgo residual se encuentre dentro de los
niveles de tolerancia establecidos por el Consejo.

Matriz de riesgos y plan de tratamiento de los eventos potenciales de riesgos de LAFTPADM, que
soporte la evaluacién de riesgos realizada, de conformidad con la metodologia detallada en este
instructivo;

Informe realizado por el Oficial de Cumplimiento, previo a la implementacion del nuevo producto,
servicio o canal de distribucién;

El Oficial de Cumplimiento, debera realizar una evaluacién orientada a la identificacién y evaluaciéon
de los riesgos que puedan surgir, en funcion de los atributos de riesgos asociados a los clientes a los
cuales estara dirigido el nuevo producto, servicio o canal de distribucidn, considerando la politica de
aceptacion de clientes y las caracteristicas definidas por la entidad, para fines del ofrecimiento y
operatividad de estos.

Como minimo, la evaluacion debera:

Identificar y evaluar los riesgos de LAFTPADM, a los que se expondra la entidad, en virtud de los
potenciales clientes a los cuales se les ofrecerd el nuevo producto, servicio o canal de
distribucién, considerando sus atributos de riesgos, asi como las caracteristicas propias de los
mismos, a los fines de determinar las medidas de mitigacidon a tomar, a nivel del programa de
cumplimiento basado en riesgos, en caso de ser necesario, asi como de la adecuacién de las
politicas definidas para implementacion del mismo, en términos de cumplimiento regulatorio,
enfatizando la relacionada a temas de prevencién.

Identificar posibles aspectos a incluir a la parametrizacidon utilizada para el monitoreo
automatizado de las transacciones de los clientes, una vez se incursione en el nuevo producto,
servicio o canal de distribucidn.
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iii. Promover el fortalecimiento de la politica para la aceptacion de clientes, pues se deberan
ponderar los atributos de riesgos de LAFTPADM, identificando los clientes que pudiesen
involucrar mayores niveles de exposiciones a riesgos, una vez se habilite el nuevo producto,
servicio o canal de distribucidon, a los fines de determinar las relaciones contractuales que la
entidad aceptard o no, en funcién de los riesgos detectados.

iv. En los casos que el oficial de cumplimiento realice la identificacion y evaluacién de los riesgos de
LAFTPADM vy concluya que no existen riesgos adicionales asociados al nuevo producto, servicio
o canal de distribucidon y por ende las medidas de mitigacidon vigentes y el programa de
cumplimiento cubren de manera satisfactoria la iniciativa, debera establecerlo en el informe y
asegurar que el nuevo producto, servicio o canal de distribucidon sea incluido dentro de la matriz
de riesgos junto a las politicas, procedimientos y controles que le sean aplicables.

Las evaluaciones realizadas por la Funcion de Cumplimiento y por la Funcidon de Gestidon de Riesgos,
deberan ser presentadas en informes por separado, considerando la naturaleza de cada funcion.

g) Acta en donde se evidencie que el Consejo u érgano de apoyo facultado a tales fines tomd
conocimiento a los informes realizados por el Oficial de Cumplimiento y la Funcion de Gestién de
Riesgos.

h) Flujograma de procesos, en el que se puedan visualizar los controles implementados por la entidad
para la mitigacién de los riesgos identificados, de conformidad con los procedimientos del
producto/servicio.

Si el producto, servicio o canal implica la participacidon de un tercereo o la contratacion de un proveedor
de servicios, deberan remitir:

e Politica de tercerizacion de servicios, debidamente aprobada por el Consejo.

e Documentacién soporte de la debida diligencia realizada al tercero o al potencial proveedor de
servicios.

e Informes sobre la evaluacion de riesgos de LAFTPADM, realizada por el Oficial de Cumplimiento,
incluyendo la calificacion de riesgos otorgada al tercero o al potencial proveedor de servicios.

La Superintendencia de Bancos podrd monitorear, ya sea in situ o extra situ, y evaluar en cualquier
momento que estime necesario los avances relativos a la implementacion y/o efectividad de las politicas,
procedimientos y controles disefiados para los fines de esta seccion, aplicando un Enfoque Basado en
Riesgos, conforme los resultados de las autoevaluaciones de riesgo realizadas por las entidades.

8.3 Modelos de negocios, productos o servicios novedosos a implementar en ambiente de prueba.
En cumpliendo con la normativa vigente, los modelos de negocios, canales, productos o servicios

novedosos que las entidades implementen en ambiente de prueba, deberdn observar los lineamientos
para la identificacién y evaluacion de los riesgos de lavado de activos y financiamiento del terrorismo. En
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el marco de sus respectivos roles, los informes a ser presentados por el oficial de cumplimiento y el gestor
de eventos potenciales de riesgo deberan proyectar los controles e indicadores que serdn considerados
durante el periodo de prueba para la evaluacién y medicién continua de los riesgos identificados vy
asociados al proyecto.

Para los fines de la aprobacién definitiva, en adicion a los lineamientos contenidos en el presente
instructivo, el oficial de cumplimiento y el gestor de eventos potenciales de riesgos deberdn detallar en
sus respectivos informes finales los resultados de las pruebas realizadas, medicién de controles vy
aseguramiento de que el riesgo residual se encuentre dentro de los limites de tolerancia definidos por la
entidad de conformidad con la metodologia aprobada.

9. DISPOSICIONES A NIVEL DE GRUPOS ECONOMICOS Y FINANCIEROS

Los grupos financieros y grupos econdmicos podran aplicar un programa de cumplimiento basado en
riesgos de LAFTPADM unificado, el cual, deberd ser disefiado sobre la base de la implementacién de un
marco de gestién de eventos potenciales de los citados riesgos, que permita la identificacién, medicién,
monitoreo y toma de acciones efectivas para su mitigacién a nivel del grupo. Dicho programa de
cumplimiento, en adiciéon a los lineamientos establecidos previamente y en la normativa vigente, debera
cubrir los aspectos, minimos, siguientes:

a) Politicas, procedimientos y controles implementados de forma consistente, asegurando su
cumplimiento a nivel de grupo, la auditoria y las funciones de PLAFTPADM;

b) Protocolos para la obtencidn, revisidn e intercambio de informacidn, incluyendo medidas respecto a
confidencialidad y uso de la informacion intercambiada y procedimientos y controles para su
consolidacion, en términos de evaluacidon y medicidn del nivel de exposicion a riesgos, a nivel del
grupo. Dichos protocolos deberan incluir la provisién de informacién sobre clientes, relaciones
comerciales y transacciones de las sucursales y filiales cuando sea necesario a los fines de LAFTPADM,;

c) Politicas y procedimientos de monitoreo que se correspondan con los riesgos relacionados a las
distintas empresas del grupo, a nivel particular y consolidado;

d) Politicas, procedimientos y controles para la asignaciéon de responsabilidades centralizadas y de
delegacién de funciones, incluyendo el establecimiento de la responsabilidad final, la cual, en los casos
de medidas de debida diligencia, permanecera en la entidad financiera que dependa del tercero, el
cual, debera corresponder a un sujeto obligado de acuerdo a los lineamientos establecidos en la
normativa vigente;

e) Politicas para el establecimiento de un Oficial de Cumplimiento Corporativo, cuyo rol vy
responsabilidades deberan incluir todas las empresas del grupo y se debera designar un coordinador
en cada una de las empresas, quien serd el contacto principal y encargado de coordinar la
implementaciéon del programa de cumplimiento, juntamente con el Oficial de Cumplimiento
Corporativo;
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f) Politicas y procedimientos disefados para asegurar que el grupo se mantenga informado sobre las
debilidades en los sistemas de prevencién del LAFTPADM de los paises en donde tenga presencia;

g) Procedimientos para la identificacion, monitoreo e investigacién de operaciones sospechosas a nivel
del grupo;

h) Procedimientos y controles para asegurar el cumplimiento a los requerimientos regulatorios
aplicables, incluyendo lineamientos a seguir ante casos, en los que se presenten diferencias en
términos de la rigurosidad de los requerimientos regulatorios aplicables a las distintas empresas y
jurisdicciones donde opera el grupo, promoviendo el cumplimiento de aquellos que resulten mas
estrictos, cuando sea posible; en caso contrario, deberan implementarse medidas adicionales
apropiadas para el manejo de los riesgos de LAFTPADM. Dicha situacién estara sujeta al posible
requerimiento de cierre de operaciones, en caso de que el organismo supervisor lo determine.

En los casos de las sucursales vy filiales extranjeras de propiedad mayoritaria, se deberan aplicar las
medidas de PLAFTPADM acordes con los requisitos del pais de origen, cuando los requisitos del pais
sede resulten menos estrictos, en la medida en que lo permitan las leyes y normas del pais sede.

Si el pais sede no permite la implementacion apropiada de medidas de PLAFTPADM, se deberad aplicar
medidas adicionales apropiadas para gestionar los riesgos e informar a la Superintendencia de Bancos,
al respecto.

i) Politicas, procedimientos y controles que aseguren la adecuada mitigacidn de riesgos de LAFTPADM,
cuando alguna empresa del grupo se encuentre ubicada en un pais donde estos riesgos resulten
mayores.

La auditoria independiente debera evaluar el cumplimiento a las politicas, procedimientos y controles a
nivel del grupo, incluyendo la efectividad de las politicas sobre debida diligencia, identificaciéon de
operaciones sospechosas, requerimientos de informaciéon entre los miembros del grupo y los
procedimientos para la identificacidon, medicidn, monitoreo y mitigacién de los riesgos de LAFTPADM.
Dichas evaluaciones deberdn corresponderse con el nivel de los riesgos asociado al grupo.

La implementacién del marco de gestién y del programa de cumplimiento basados en riesgos de

LAFTPADM, a nivel de grupos econdmicos y financieros, estara sujeta a la supervisidon y no objecion de la
Superintendencia de Bancos.

10. REQUERIMIENTOS DE INFORMACION

Para la remisidn de las informaciones relativas a PLAFTPADM, las entidades deberan dar cumplimiento a
los lineamientos establecidos en el “Manual de Requerimientos de Informacion de la Administracion
Monetaria y Financiera (MRI AMF)”.
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11. SANCIONES

Las entidades que infrinjan las disposiciones establecidas en el presente instructivo en cualquiera de sus
aspectos serdn pasibles de la aplicacidon de sanciones por la Superintendencia de Bancos, con base en la
Ley num. 155-17 contra el Lavado de Activos y el Financiamiento del Terrorismo, sin desmedro de las
sanciones que pudiera aplicar de conformidad con la Ley nim. 183-02 Monetaria y Financiera y el
Reglamento de Sanciones aprobado por la Junta Monetaria en la Quinta Resolucion del 18 de diciembre
del 2003 y su modificacion.
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