SNCC.D.016
SUPBANCO-CCC-LPN-2022-0007

CIRCULAR 001-2022

SUPERINTENDENCIA DE BANCOS DE LA REPUBLICA DOMINICANA
CIRCULAR DE RESPUESTAS A LOS OFERENTES

CIRCULAR No. 001-2022

A TODOS LOS OFERENTES CONFORME EL REGISTRO DE INTERESADOS
REFERENCIA DEL PROCEDIMIENTO: SUPBANCO-CCC-LPN-2022-0007

Contratacion de los servicios de disefio e implementacidon de sistema de gestion basado en los
requisitos de las normas I1SO 22301:2019, ISO 37001:2016, I1SO 37301:2021 e ISO 37002:2021, para la
Superintendencia de Bancos. Ref. No. SUPBANCO-CCC-LPN-2022-0007.

Las preguntas en este documento fueron transcritas tal cual fueron realizadas por los interesados en
participar.

El Comité de Compras y Contrataciones de la Superintendencia de Bancos de la Reptiblica Dominicana

les informa que, en el periodo para realizar consultas de acuerdo con el cronograma del proceso de
referencia, recibimos las siguientes preguntas, las cuales contestamos a continuacion:

1. ¢SOBRE EL ALCANCE ¢Podemos participar en un solo lote o debemos participar en los dos lotes
definidos en el alcance?

Respuesta: El procedimiento esta conformado por dos (2) Lotes, de los cuales el oferente
tendrd que indicar en su oferta a cual o cudles de los lotes presentara oferta. Puede participar
en uno o ambos lotes. La participacion en un solo lote no conlleva perjuicio en la evaluacidn,
ya que cada lote dispone sus propios criterios de evaluacidn, salvo en credenciales.

2. SOBRE EL ALCANCE: ¢ Cantidad de localidades que formaran parte del alcance del SGCN?

Respuesta: 3 localidades (Sede, Unicentro Plaza, Santiago)

3. SOBRE EL ALCANCE: ¢ Cantidad de centros de datos que formaran parte del alcance del SGCN?
Respuesta: Tenemos 2 datacenters, 1 en Sede y 1 en Nap del Caribe.

4. SOBRE EL ALCANCE: ¢{Cantidad de centros de datos que formaran parte del alcance del SGCN?
Respuesta: Tenemos 2 datacenters, 1 en Sede y 1 en Nap del Caribe.

5. SOBRE EL ALCANCE: En el pliego mencionan que el lote |, debe ser desarrollado en cinco (5)
etapas, sin embargo, no dan especificaciones de los resultados esperados. ¢Podrian especificar que
se espera y/o entregables requeridos en cada etapa?
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Respuesta:

Hito (1): Documento informe contentivo del diagndstico del estado actual del SGCN en la SB
contra los requisitos de ISO 22301 y sugerencias de acciones para abordar las brechas
identificadas.

Hito (2): Aprobacidn del plan de continuidad de Negocio.

Hito (3): Informe de Pruebas del Plan de Continuidad / Informe Auditoria Interna / Plan de accién
para el abordaje de las no conformidades y oportunidades de mejora producto de la auditoria
interna.

Hito (4): Informe general de todas las actividades de las etapas anteriores, incluye el trabajo
conjunto para seguimiento y evaluacion de efectividad de las brechas abordadas (calibracién del
sistema).

Hito (5): Planes de acciones correctivas o de mejora que surjan de la auditoria externa.

SOBRE EL PROCESO DE CONSORCIO: En el ultimo parrafo de la seccidn 2.16A se establece que
los participantes extranjeros, la documentacion emitida debera presentarse debidamente
apostillada. Sin embargo, esto No se menciona en los apartados 2.16B y 2.16C. Lo que significa
gue no es necesario apostillar. ¢Es eso correcto?

Respuesta: La documentacion requerida en el apartado 2.16A del Pliego de Condiciones
Especificas incluye la presentacion de documentacidén publica, en consecuencia, los
proveedores extranjeros deberan presentar la misma debidamente apostillada con el formato
de la Conferencia de la Haya y los requisitos establecidos en el Convenio para autenticar el
origen de esta. Los documentos instrumentados por autoridades de un Estado signatario del
Convenio de la Haya se apostillan en el organismo designado como autoridad competente por
el Estado de donde provengan la referida autoridad. En el caso de las documentaciones
incluidas en los apartados 2.16B y 2.16C, deberan estar traducidas al espaiol, pero no
necesariamente apostillada, salvo que algiin documento sea emitido por una entidad estatal.

SOBRE EL PROCESO DE CONSORCIO: En el apartado "d" de la seccidon de consorcios, indica lo
siguiente: Presentar, todas las informaciones que se listan en el numeral 2.16, A. y B., deberan
ser depositadas individualmente por cada uno de los integrantes del Consorcio, salvo aquellos
requisitos que sean solventados solamente por una de las entidades del Consorcio, en cuyo caso
debera hacerse esa salvedad expresa. Pregunta: Si la empresa local que forma parte de un
consorcio con una empresa extrajera cumple con los requeridos listados en el numeral 2.16A y
2.16B. Entonces no seria necesario que la otra parte del consorcio (la parte extranjera) presente
dicha informacién. ¢Es correcto?

Respuesta: Cada una de las empresas, sea local o extranjera, que conforman el consorcio
debera presentar individualmente toda la documentacion que se lista en los apartados 2.16A.
y 2.16B, salvo los siguientes documentos que debera aportar el representante o gerente Unico
del consorcio autorizado por todas las empresas participantes en el consorcio:

1 Formulario de Presentacion de Oferta (SNCC.F.034)
Il.  Formulario de Informacidn sobre el Oferente (SNCC.F.042)
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. Constancia de Inscripcion al Registro de Proveedores del Estado (RPE) en estado activo,
emitido por la Direccion General de Contrataciones Publicas. En caso de personas
juridicas extranjeras, debera aportar el Registro provisional de Proveedores del Estado
(RPE) del consorcio, y resultando este adjudicatario, previo a la suscripcion del
contrato, debera entregar el Registro Definitivo de Proveedor del Estado (RPE).

V. Presentacion de una declaracion Jurada legalizada ante notario publico, contentiva de
las siguientes declaraciones:

a. Que no estan embargados, en estado de quiebra o en proceso de
liquidacidn; sus negocios no han sido puestos bajo administracién
judicial, y sus actividades comerciales no han sido suspendidas ni se ha
iniciado procedimiento judicial en su contra por cualquiera de los
motivos precedentes.

b. b. Que ni ellos ni su personal directivo, han sido condenados por un
delito relativo a su conducta profesional o por declaracion falsa o
fraudulenta acerca de su idoneidad para firmar un Contrato
adjudicado; asi como que no tienen juicios pendientes con el Estado
Dominicano o alguna de sus instituciones.

c. c. Que ni ellos, ni el personal directivo forman parte de las personas
inhabilitadas de contratar con el Estado Dominicano, conforme al
Articulo 14 de la Ley 340-06. d. Que no se encuentran inhabilitados por
la Direccion de Contrataciones Publicas (DGCP) para contratar con
entidades sometidas a la Ley No. 340-06.

8. SOBRE LA GARANTIA DE SERIEDAD: En el caso del consorcio, la garantia de seriedad la podria
realizar solo la empresa que ha sido designada como representante o gerente Unico del
consorcio autorizado. ¢Es correcto?

Respuesta: La garantia de seriedad de la oferta podra ser constituida por el representante o
gerente unico del consorcio autorizado por todas las empresas participantes en el consorcio.

9. SOBRE PRESENTACION DE OFERTA: ¢La presentacion de la oferta podra hacerse por cualquiera
de las vias indicadas?

a. Opciodn a - Por el Portal Transaccional de Compras Dominicanas.
b. Opcidn b - De manera Fisica en las instalaciones de la Superintendencia de Bancos de la

Republica Dominica.

Respuesta: Si, por cualquiera de las dos vias.

10. ¢Cantidad de personas dentro del alcance del proyecto?

Respuesta: Para el alcance de antisoborno y cumplimiento, un aproximado de 83 personas*

Departamentos Cantidad

Juridica 24
Riesgo Operacional 2
Compras y Contrataciones 7

Pagina3de9



-SB

Contratacién de los servicios de disefio e implementacién de sistema de gestidn basado en los requisitos de las normas ISO 22301:2019,
I1SO 37001:2016, ISO 37301:2021 e ISO 37002:2021, para la Superintendencia de Bancos. Ref. No. SUPBANCO-CCC-LPN-2022-0007

Prevencion de Lavado de Activos y 26

Financiamiento del Terrorismo (PLAFT)

Sanciones 15

Transformacion y Desarrollo Operacional 9
Aproximado 83

Respuesta: Para el alcance de continuidad, un aproximado de 161 personas*

Departamentos Cantidad

Registro y Autorizaciones 25
Prousuario 75
Riesgo Operacional 2
Tecnologia 48
Transformacion y Desarrollo Operacional 9
Prevencion de Riesgos Laborales 2
Aproximado 161

Nota: *es necesario considerar que normas como Antisoborno, Cumplimiento y Continuidad tocan

procesos transversales a la organizacidn. El estimado del personal, se calculé tomando como base

las principales areas involucradas en el proceso de implementacion.

11. En la pagina 10 de las especificaciones técnicas ustedes piden: Gestor de proyectos, consultor

senior, dos ingenieros de procesos y un auditor lider. é{Seria saber si estos son roles o personas?

(viendo el contexto una misma persona puede ser el consultor senior, gestor de proyectos y

auditor lider)

Respuesta: Implicitamente en los términos de referencias se colocé la cantidad minima de

recursos. Pudiéramos otorgar cierta flexibilidad para la optimizacién de roles entre gestor de

proyecto, consultor senior y auditor senior. Los ingenieros de procesos deben mantenerse

como recursos separados para asegurar que toda la parte técnica y de documentacion puedan

trabajarse de forma paralela.

12. Identificamos que el servicio solicitado es la “Contratacion de los servicios de disefio e

implementacion de sistemas de gestidon basado en los requisitos de las normas I1SO 22301:2019,
ISO 37001:2016, I1SO 37301:2021 e ISO 37002:2021”; especificamente para el lote Il se incluyen
las normas 1SO 37001:2016, ISO 37301:2021 e ISO 37002:2021. Vemos que se incluye la norma
ISO 37002:2021 que es una norma de directrices, es decir, es un estandar que contiene

recomendaciones y mejores practicas para las organizaciones, por lo que no es

certificable. Vemos que, en el documento de especificaciones técnicas, en el apartado 1 de

requisitos para los oferentes se requiere, como parte de la metodologia de trabajo, dividir el plan

de trabajo en tres (3) etapas para la implementacion de cada norma; sin embargo, en el apartado

2.2 Cronograma de entrega del servicio requerido, no es solicitado un cronograma para la ISO

37002:2021. Tampoco en el punto 4 de impacto o alcance, hay un hito para los resultados de la

implementacion de esta norma.
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a. (¢Estose debe a una omisidn no intencionada? De no ser asi, siendo ISO 37002:2021 una
norma de directrices y considerando lo que indica el requisito Listado de controles
implementados en procesos ésignifica que estas tendrdn que ser implementadas de
forma transversal a los procesos en las etapas de implementacion de ISO 37001y 373017
operativos De ser asi, es importante que esto quede expresado para que no sea objeto
de interpretaciéon y un riesgo de omisidon durante la implementacién.

Respuesta: Al ser el canal de denuncias un control que debe implementarse en un proceso de
certificacion que considere las normas ISO de referencia, se pide que este control sea
implementado tomando como base las directrices de la norma ISO 37002:2021 que como bien
acota es una norma no certificable y la misma, sera implementada de forma transversal a las
demads normas. Forma parte de los requisitos a cubrir y el cronograma de trabajo debe incluir la
implementacidn de estas buenas practicas en los controles que se definan.

13. En las especificaciones técnicas, dentro de los elementos que se deben considerar para la
implementacion, pagina 7; se indica una Politica, objetivos e indicadores de continuidad de
negocio. En este caso, deberia ser una Politica, objetivos e indicadores de Antisoborno,
Cumplimiento y Denuncia de Irregularidades, tratdndose de las normas en cuestion del Lote II.

Respuesta: Es un error, deberia decir Politica, objetivos e indicadores de Antisoborno y
Cumplimiento, ya que el lote 2 estd vinculado a Antisoborno, Cumplimiento y Denuncia de
Irregularidades, por lo que la Politica, objetivos e indicadores son del Sistema de Gestion de
Antisoborno y Cumplimiento. Ver enmienda No.001-2022

14. La licitacidn indica dos lotes: ¢ Nos confirman que se puede responder solo a uno de los dos? ¢éSe
tomara en cuenta en la evaluacion o podria perjudicar la evaluacion?

Respuesta: El procedimiento esta conformado por dos (2) Lotes, de los cuales el oferente tendra
que indicar en su oferta a cudl o cudles de los lotes presentara oferta. El oferente puede participar
para uno o ambos lotes. La participacién en un solo lote no conlleva perjuicio en la evaluacidn, ya
que cada lote dispone sus propios criterios de evaluacién, salvo en credenciales.

15. Cap. 2.1: “alcance de los procesos criticos”

a. ¢Se harealizado anteriormente un BIA? ¢El listado de procesos criticos corresponde al
resultado de evaluacion anterior al proyecto o se determinara en el transcurso del
proyecto?

Respuesta: No se ha realizado un analisis BIA, se considera un entregable del proyecto.

16. Cap. 2.1: “valorar el proceso de gestion de riesgos”

a) ¢éSerequiere valorarlo acorde ala ISO 22301 con el andlisis de riesgos de
interrupcion o acorde a la ISO 31000?
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Respuesta: El proceso de riesgos actual esta estructurado bajo las directrices de 1ISO 31000, se
requiere valorarlo para asegurar cumplimiento acorde a la ISO 22301 y los riesgos de interrupcion.

17. Cap. 2.1: “gobierno”
a) ¢Existe algun comité actual quien maneja los temas de continuidad?

Respuesta: Recientemente se acordd que estas tareas serian asumidas por el Comité de Gestion de
Riesgos, una vez la consultoria inicie se evaluaria este punto.

b) ¢Politicas?

Respuesta: Parte del proyecto es documentar cualquier documentacién necesaria para la gestién
del Sistema de Continuidad de Negocio.

c) éRolesy responsabilidades?

Respuesta: Parte del proyecto es identificar los roles y responsabilidades, necesarias para la gestion
del Sistema de Continuidad de Negocio.

18. Cap. 2.1: “incluir escenarios de ciberseguridad”
a. ¢Existen planes de respuesta a eventos de ciberseguridad?

Respuesta: Si, existen planes de respuesta a incidentes de ciberseguridad.

b. ¢Algunas estrategias de ciberseguridad existentes incluyen recuperacién y restauracién
de datos?

Respuesta: Si, existen estrategias de realizar backups a los datos de la SB para su recuperacion y
restauracion en caso de ser necesario. Estos backups son realizados por Infraestructura de TI.

c. ¢Cudntos datacenters tiene la SB? ¢ Ubicaciones?
Respuesta: 2 data center (Edificio Sede y NAP del Caribe)
d. ¢Tienen SOC?
Respuesta: Si
e. ¢Se conocen los escenarios a evaluar de antemano? ¢DDoS? ¢ Ransomware?

Respuesta: Actualmente tenemos contemplados los siguientes escenarios: Malware, Phishing,
DDoS, Ransomware.

19. Cap. 2.1: “Plan de gestion de emergencias”

a) ¢Existe algin documento sobre respuesta a emergencias?
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Respuesta: Si, existe un Plan General de Emergencias, aprobado dentro del Sistema de Gestion de
la Calidad
b) ¢Cuantos edificios se deben incluir dentro de este plan?

Respuesta: Actualmente el plan cubre solo el edificio SEDE, ya que el drea de prevencion de riesgos
laborales priorizo este edificio, en el mediano plazo todas las dependencias tendrdn su plan.

c) élainformacién sobre cantidad de personal y ubicaciones estd disponible en algin
enlace?
Respuesta:
e Enlace a las ubicaciones de los edificios de la SB: https://sb.gob.do/la-
sb/contactanos/

e Enlace ala némina de la SB: https://sb.gob.do/la-sb/transparencia/recursos-
humanos/nomina-de-empleados/.

20. Cap. 2.1: “AlA”

a) ¢Cual es el alcance de estas aplicaciones?

Respuesta: Es un entregable del proceso de consultoria.
b) ¢De cuantas aplicaciones estamos hablando?

Respuesta: Es un entregable del proceso de consultoria.

c) éla SBdispone de una CMDB actualizada?

Respuesta: Actualmente no poseemos, pero estamos por iniciar el proceso de implementacidn a
raiz de la consultoria COBIT.

21. Cap. 2.1: “Plan de asistencia humanitaria”

a) No entendemos a que se refieren. éLa SB tiene un rol de asistencia humanitaria al
ciudadano?

Respuesta: La SB no tiene un rol de asistencia humanitaria, por lo que este punto se refiere a la
gestion de crisis y el manejo de la empleomania.

b) ¢Se trata de empleados?

Respuesta: Si.
c) éCudles serian los objetivos y alcance de dicho plan?

Respuesta: El plan a que se ha referencia es al de Gestidn de Crisis, y su objetivo y alcance es un
entregable de la consultoria.
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d) ¢éSe puede tener acceso a organigrama y procesos de la institucion en algun enlace?

Respuesta:

e El organigrama esta disponible en la pagina web, en el siguiente enlace: https://sb.gob.do/la-
sb/transparencia/estructura-organica-de-la-institucion/

e Los procesos estaran disponibles una vez sea adjudicada la consultoria, actualmente no se
cuenta con un enlace para acceder a informacion sobre los procesos.

22. iEn los requisitos de las especificaciones técnicas solicitan que el auditor lider debe tener cinco

(5) afios de experiencia en ambas normas, ISO 37301 e ISO 37001, sin embargo, como es de su

conocimiento, la Norma ISO 37301 es del afio pasado (2021) por lo que solicitamos que para que

el Principio de participacion se materialice, los cinco (5) afios sean requeridos de experiencia en

Normas ISO en general, con un minimo de 3 afios de experiencia especifica en las Normas 37301

y/0 37001, siendo importante el ‘y/o’ por ser la norma de cumplimiento muy nueva todavia?

Respuesta: Considerando que ISO 37001 esta vigente desde 2016, la experiencia minima

sugerida es 3 anos, y considerando que ISO 37301 existe desde 2021 como norma certificable,

y era antes cubierto bajo el estandar ISO 19600 emitido en 2014, la experiencia minima sugerida
es de 3 aifos. Ver enmienda No.001-2022

23. En cuanto a las "implementaciones exitosas", indica que se verificara por la obtencién de la

certificacion propiamente dicha en las normas. Al respecto, entendiendo que el proceso de

implementacidon se realiza por profesionales como nosotros, no obstante, la certificacion,

posterior a la auditoria externa de certificaciéon, escapa de los tiempos y control del

implementador, siendo un paso y momento totalmente a discrecionalidad de la institucién (SB).

Por tanto, quisiéramos que también sea considerado como vdélido presentar las certificaciones

emitidas por la misma institucién que especifique que la empresa/consultores fueron los que

implementaron las normas bajo un sistema integrado (como piden en el pliego). Estas

certificaciones que acrediten la implementacion realizada conforme, podran ser verificables por

los funcionarios que las emiten como cualquier otro documento oficial por lo que estan revestidas

de la oficialidad necesaria para acreditar la experiencia en implementacion de las normas.

Respuesta: El requisito especifica “para las que aplique”, por lo que las tres implementaciones

exitosas estan ligadas a ISO 37001. Deben proveer evidencia de clientes que hayan obtenido la

certificacion (copia, foto del certificado validable o noticia donde la institucion referida anuncia

la certificacién) en un tiempo menor o igual a un (1) afio posterior a la implementacién. Con

esto, se busca obtener evidencia objetiva de la calidad de la implementacion con la obtencién

de la certificacion.

24. Sobre el plan de comunicacién que solicitan dentro de la "Metodologia y plan de trabajo", équé

nivel de detalle requieren? Porque el plan de comunicacién que se construye es propiamente un

entregable, entonces todo eso se desarrolla conforme se implementa, por lo que no es posible

contar con ese nivel de detalle de informes, actas de reuniones, registro incidencias, etc., en este

momento. Asimismo, en el punto g. piden un "paso a paso" de como sera la ejecucién, pero con

el cronograma se describira esta informacidn, érequieren un nivel de detalle adicional? Hacemos
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las preguntas para que los requisitos no pretendan cubrir entregables propios de la
implementacidn por el nivel de detalle e informacion que requieren al momento de presentar la
propuesta, para que no sean excesivos y anticompetitivos los requisitos.

Respuesta: El plan de trabajo es el detalle de las actividades macro a realizar para llevar a cabo
la consultoria, desde la reunién kickoff hasta el informe final. El objetivo del cronograma es
garantizar que se esté consciente sobre todas las actividades que se deberan realizar de cara a
la implementacion, considerando las restricciones de tiempo indicadas en los TDR, segun los
hitos establecidos. También, deben proveer la metodologia que utilizaran y ejemplos de este,
para el seguimiento y formalizacidn de avances periddicos de las actividades.

Firmado digitalmente por el comité de Compras y Contrataciones de la Superintendencia de

Bancos

Marielle Garrigé Consejera especial y miembro del despacho,
actuando en representacién del sefior Alejandro Ferndandez W.
Superintendente de Bancos. -

Luz Marte Santana Directora Legal. -

Nicole Brugal Pagan Directora de Operaciones. -

Marcos Fernandez Jiménez Director Administrativo, Financiero y Planificacién. -

Melissa Morales Responsable de la Oficina de Acceso a la Informacién. -

Documento firmado digitalmente por:

Angel Rafael Pérez Quezada (VB) (28/11/2022 CET), Marielle Garrigé (29/11/2022 CET), Luz Argentina Marte (29/11/2022 CET)
Melissa Morales Rodriguez (29/11/2022 CET), Nicole Marie Brugal Pagan (29/11/2022 CET)

Marcos Fernandez Jiménez (30/11/2022 CET)

https://www.viafirma.com.do/inbox/app/sib/v/b2ad5ele-4f95-430b-9044-be5ddfobf283
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